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01
المقدمة



المقدمة
ملخــص التقرير

ــي  ــة ف ــة والملاحظ ــات الإقليمي ــة والإحصائي ــة العالمي ــرات الأمني ــدات والثغ ــى التهدي ــاملة عل ــرة ش ــر نظ ــذا التقري ــدم ه يق
المملكــة العربيــة الســعودية، وذلــك لتمكيــن مُتخــذي القــرار مــن رفــع مســتوى الجاهزيــة  وتحصيــن دفاعــات البنيــة التحتيــة 
ــه مــن  ــل ومــا وصلــت إلي ــدات الســيبرانية بالتفصي ــر الشــامل مشــهد التهدي ــة للمؤسســة. كمــا يســتعرض هــذا التقري التقني
تطــورات، كمــا يســلط الضــوء علــى جهــود sirar الكبيــرة التــي تبذلهــا عنــد خــوض معاركهــا. فمــن خلال منتجاتهــا وخدماتهــا 
المبتكــرة، توفــر sirar حمايــة شــاملة للعملاء،ممــا يضمــن تأميــن أعمالهــم فــي مواجهــة المخاطــر الناشــئة. علاوة علــى ذلــك، 
يكشــف التقريــر عــن الــرؤى والأفــكار المقترحــة حــول الحفــاظ علــى أمــن الأعمــال مــن خلال تطبيــق صايــن، وهــو منتــج يحافــظ 
علــى الأمــن ويعــزز تجــارب العــملاء مــن خلال توفيــر خدمــة التوقيــع الرقمــي. وقــد قمنــا فــي sirar بإعــداد تقريــر التهديــدات 
الســيبرانية لعــام 2023 بهــدف تزويــد المؤسســات بالمعرفــة اللازمــة للحمايــة الاســتباقية مــن التهديــدات الســيبرانية وهــو 

مصدر قيمّ للحفاظ على أمان الأعمال والتنبؤ بالمخاطر المتغيرة ومواجهتها بفعالية.

www.sirar.com.sa
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ــا  ــد لتكنولوجي تتبــع الشــركة المتقدمــة للتقنيــة والأمــن الســيبراني (sirar)  مجموعــة stc، والتــي تُعــد المــزوّد التقنــي الرائ
ــن  ــات الأم ــي لخدم ــزوّد الرقم ــا الم ــوم sirar بصفته ــث تق ــة، حي ــي المنطق ــة ف ــات الرقمي ــالات والخدم ــات والاتص المعلوم

السيبراني المتقدمة بتمكين المؤسسات من التحكم في إمكانياتها الرقمية والإلكترونية.

ــة  ــدم sirar مجموع ــيبرانية، تُق ــات الس ــدي للهجم ــات والتص ــن الخصوصي ــيبراني وتأمي ــن الس ــي الأم ــة ف ــا متخصص وبصفته
حلــول شــاملة تســاعد علــى إدارة المخاطــر الرقميــة بكفــاءة مــع الامتثــال للقوانيــن واللوائــح ذات الصلــة والســير نحــو التحــول 

الرقمي بأمان.

نســعى إلــى تطويــر حلــول وقــدرات ســيبرانية تتوافــق مــع 
فــي  عملاءنــا  يمكــن  ممــا  العالميــة،  المعاييــر  أعلــى 

المملكة وخارجها من خوض رحلة تحول رقمي آمنة.

ممكّن الأمن السيبراني الأول
للاقتصاد الرقمي

القيمالرسالة الرؤية

الحيوية  
التفاني  
الإقدام

المقدمة
رؤيتنا ورسالتنا وقيمنا

www.sirar.com.sa
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02
الهجمات الأكثر شيوعًا في العالم



البيانات المخترقةالتفاصيلموجز

الهجمات الأكثر شيوعًا في العالم
MOVEit ثغرات

• MOVEit)  تم الإعلان عن ثغرات
Transfer ) في الفترة من مايو إلى يونيو 

2023، حيث تم استغلالها على نطاق واسع 
وأثرت على العديد من القطاعات مثل 

الطاقة والبنية التحتية الوطنية الحيوية 
والقطاعات الحكومية.

تأثرت أكثر من 2300 مؤسسة بشكل عام، •
استهدف هجوم الفدية المعروف باسم 
(Cl0p) أكثر من 400 منظمة وأكثر من 

60 مليون فرد كضحايا باستخدام ثغرة غير 
(MOVEit) معروفه مسبقاً في

ومن ضمن الشركات المتأثرة:•

• Siemens) ، سي كلينر (Ccleaner)
Energy) شركة سيمنز للطاقة،  

(SchneiderElectric) وشنايدر 
إليكتريك، (Shell) رويال دتش شل 

النفطية، ووزارة الطاقة الأمريكية.

المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من

• < SQL > تم استغلال ثغرة حقن
حساسة غير المعروفة مسبقاً منذ مارس 

2023، حيث تسمح هذه الثغرة 
للمهاجمين بالوصول المستتر من خلال 

استغلال (LemurLoot) ثم سرقة 
البيانات عن طريق استخراجها من خلال 

.(MOVEit Transfer)

القطاعات المتأثرة: التعليم (%39)، •
الصحة (21%)، القطاع المالي (%14)، 

القطاع العام (3.8%)، القطاع القانوني 
(0.2%)، قطاعات أخرى (22%). ويعد 

قطاعا التعليم والصحة هما الأكثر تأثرًا 
نظرًا لاستعانتهما بخدمات تابعة لأطراف 

خارجية.

تم اختراق أنواع متعددة من البيانات •
أثناء النقل بحسب القطاع: تواريخ 
الميلاد، عناوين البريد الإلكتروني، 

المعلومات المالية، المعلومات 
الشخصية ومعلومات الصحة الشخصية، 
أرقام الهوية الحكومية وهوية الضمان 

الاجتماعي.

www.sirar.com.sa06
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المنفذين التفاصيل موجز 

تعمــل إمــا بمفردهــا أو مــع شــركائها مثــل •
.FIN8 مجموعة

استخدام متغيرات متعددة من برامج •
الفدية ذات تعليمات برمجية مماثلة، بما 

  (BlackCat) و (ALPHV) في ذلك
.(Noberus) و (Sphynx)و

تعتمد هذه البرامج على لغة البرمجة •
(Rust)، ما يجعلها قابلة للتخصيص 

والتوسع.

تكتيكات الابتزاز المزدوجة والثلاثية، وفرض •
فدية لفك تشفير الملفات والتهديد 

بالكشف عن الملفات أو الانخراط في 
 (DDoS) هجمات حجب الخدمة الموزعة
حتى رفع الشكاوى إلى الجهات التنظيمية 

والرقابية.

تتخصص المجموعة في هجمات •
الهندسة الاجتماعية وهجمات برامج 

الفدية المدارة.

• (ALPHV/BlackCat)  برزت مجموعة
لبرامج الفدية بسبب شعبيتها المتزايدة 

وميلها إلى اختراق الأهداف الثمينة 
عالية القيمة.

www.sirar.com.sa07
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الهجمات الأكثر شيوعًا في العالم
مجموعة ALPHV لبرامج الفدية

المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من



• (Qbot) و ( Pinkslipbot) المعروف أيضًا باسم (QakBot)
عبارة عن حصان طروادة (Trojan horse) قديم الأجل 

وتطور عبر الوقت إلى خدمة توصيل البرمجيات الضارة. وقد 
أوقفته جهات الأمن الإلكتروني المعنية في أغسطس 
2023 إلا أنه بدأ في الظهور مجدداً في ديسمبر 2023 

.(0x500) بنسخته غير المرئية

الفحص موجز 

www.sirar.com.sa08
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الهجمات الأكثر شيوعًا في العالم
 QakBot حصان طروادة

المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من

غالباً ما يصل من خلال التصيد الاحتيالي وسرقة البريد •
الإلكتروني والهندسة الاجتماعية.

في عام 2023، استخدم (Qakbot) أساليب مختلفة، بما •
في ذلك استخدام برنامج (OneNote) أحد تطبيقات 

(Windows) وهو برنامج غير ضار ومفيد بطبيعته، ولكنه 
 Windows> استخدمه بطريقة ضارة، واستخدام ملفات

Installer (MSI)> موقعة رقمياً، وأسلوب التهرب من
 HTML> وأسلوب ، <Mark of the web (MOTW)>

Smuggling> لتهريب الملفات الضارة.

تم تشغيل <QakBot> بواسطة منفذي التهديد •
المعروفين باسم <Mallard Spider> ، حيث قاموا أيضاً 
بعمليات تنفيذ برنامج الفدية <Ransome Knight> من 

.<Remcos> خلال استخدام برنامج التحكم عن بعد



الإحصائيات الإقليمية
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GAMAREDON-GROUP (PRIMITIVE BEAR)

WIZARD-SPIDER (GOLD BLACKBURN)

OCEANLOTUS (APT32)

TURLA

EMOTET-GROUP

LAZARUS-GROUP

RED-APOLLO

UAC-0056

DALBIT

TA505

أعلى 10 تهديدات سيبرانية
ملاحظة في الشرق الأوسط

موجز:

يمكــن تقســيم المنفذيــن الرئيســيين الذيــن يســتهدفون منطقــة الشــرق الأوســط إلــى فئتيــن رئيســيتين: منفــذو الجرائــم الســيبرانية، وهــي 

عبــارة عــن جهــات تهديــد ذات دوافــع ماليــة. ومنفــذو التجســس الســيبراني، وهــي جهــات تهديــد يتــم تحفيزهــا بالمعلومــات. وتعــد ســبع مــن 

الجهــات العشــر مجموعــات تجســس ســيبراني (Dalbit، وGamaredon Group (Primitive Bear)، وLazarus Group، و Turla ،و 

OceanLotus (APT32) ،Red-Apollo، وUAC-0056 (Ember Bear)) بينمــا تعــد الجهــات الــثلاث المتبقيــة مجموعــات جرائــم ســيبرانية 

(Emotet Group وTA505 وWizard Spider). ويشــير هــذا التقريــر إلــى أن غالبيــة أنشــطة التهديــد التــي تســتهدف الشــرق الأوســط خلال 

الأشــهر الســتة الماضيــة، والمنســوبة إلــى هــذه الجهــات، تــم تنفيذهــا لســرقة معلومــات حساســة. وقــد تــم جمــع المعلومــات التــي تدعــم 

هــذه الــرؤى مــن مصــادر المعلومــات الاســتباقية مــن (Anomali) الخاصــة بالمنفذيــن والبرامــج الضــارة المرتبطــة بملفــات تعريــف المنفذيــن 

فــي مجــال التهديــد، والأخبــار والاستشــارات ومصــادر البحــث التــي يحتفــظ بهــا فريــق أبحــاث التهديــد مــن (Anomali) علــى منصــة 

.(ThreatStream)

43%

12%9%

8%

8%

6%

4%

4%
4%

4%
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المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من



EMOTET

UPATRE

QBOT

QAKBOT

ZENPAK

BUBLIK

NANOCORE

INJUKE

PHORPIEX

SDUM

2%
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10%

9%
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3%
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المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من

موجز:

كانــت أهــم ثلاث عــائلات للبرمجيــات الضــارة (Emotet، وQbot، وUpatre)، والتــي تمثــل 73% مــن الهجمــات التــي تســتهدف 
ــات الضــارة هــذه اســتمرارية  ــائلات البرمجي ــر. كمــا تُظهــر ع ــا يقــرب مــن 10 ســنوات أو أكث ــذ م الشــرق الأوســط، موجــودة من
ــي  ــي يراهــا المهاجمــون ف ــى القيمــة الت ــا عل ــي أداء الهجمــات، بينمــا تســلط الضــوء أيضً مطوريهــا ومشــغليها واســتمرارهم ف
البرمجيــات الخبيثــة القياســية. حيــث تُمكÒنهــم مــن تجربــة طــرق متعــددة لتحقيــق أهدافهــم وتنفيــذ المهــام "أثنــاء التنقــل" بــدلاً 

من الاعتماد دائمًا على تعليمات مبرمجة مسبقًا.

أهم 10 برامج خبيثة
ملاحظة في الشرق الأوسط



T1064 - Scripting

T1059 - Command and Scripting Interpreter

T1086 - PowerShell

T1071 - Application Layer Protocol

T1057 - Process Discovery

T1082 - System Information Discovery

T1112 - Modify Registry

T1012 - Query Registry

T1053 - Scheduled Task/Job

T1089 - Disabling Security Tools

16%

15%

15%15%

12%

8%

7%

5%
4% 3%
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12

MITRE أعلى 10 أساليب
مستخدمة في الشرق الأوسط

المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من

موجز:

تنــدرج الخطــط والأســاليب والإجــراءات (TTPs) الأكثــر اســتخداماً فــي الهجمــات التــي تســتهدف الشــرق الأوســط مــن الأكثــر اســتخداماً 

إلــى الأقــل اســتخداماً، مــن الـــ (TTPs) التــي تتضمــن اســتخدام البرامــج النصيــة ومفســرات البرامــج النصيــة، إلــى الاتصــال والاكتشــاف، إلــى 

 (T1064 - Scripting) الحفــاظ علــى اســتمرارية الهجمــات. واســتخدمت الجهــات الفاعلــة المهــددة والبرمجيــات الضــارة البرامــج النصيــة

ومفســرات البرمجــة النصيــة (T1059 - Command and Scripting Interpreter) لتنفيــذ أوامــر أو إدخــال ملفــات أو برامــج نصيــة أخــرى 

مثــل (T1086 -PowerShell ) فــي محــاولات لإســاءة اســتخدام وظائــف النظــام للقيــام بإجــراءات عشــوائية علــى الجهــاز المســتهدف. 

وللاتصــال، اســتخدم المهاجمــون وأدواتهــم (T1071 - Application Layer Protocol) التــي يمكــن اســتخدامها لإجــراءات مختلفــة مثــل 

 (T1082 - System Information Discovery) والبريــد الإلكترونــي وتصفــح الويــب. أمّــا فــي مرحلــة الاكتشــاف، فيتــم اســتخدام (DNS)

واســتخدام  (T1112 - Modify Registry) اســتعلام الســجل (T1012 - Query Registry) للاســتعلام. وفــي المرحلــة النهائيــة، اســتخدمت 

 (T1089 – Disabling Security Tool) وأدوات التعطيــل الأمنيــة (T1053-ScheduledTask/Job) الجهــات الفاعلــة والبرامــج الضــارة

للحفاظ على الاستمرارية وتجنب الاكتشاف.



Malware File Hash

Malware File Name

APT File Hash

Malware IP

Malware Domain

Suspicious Domain

APT Domain

Hacking Tool

Exploit Kit

Malware C&C Domain Name

2.13%

60.41%

16.59%

9.44%

0.61%1.07%

4.11%
3.35%

1.83%

0.46%
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أنواع التهديدات
الملاحظة في الشرق الأوسط

المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمية خلال أخر 90 يوم والتي وردت من OSINT وقنوات المعلومات الاستباقية 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali

موجز:

تواصــل منطقــة الشــرق الأوســط نموهــا الســريع مــن خلال تحقيــق الازدهــار الاقتصــادي بمــا يتجــاوز مصــادر النفــط والغــاز، حيــث أثبتــت بلــدان 

كثيــرة فــي المنطقــة نفســها كمراكــز رائــدة للابتــكار التقنــي، مســتفيدة مــن أحــدث الابتــكارات فــي المــدن الرقميــة الجديــدة. وإلــى جانــب 

ذلــك، فقــد وسّــعت المنطقــة نفوذهــا علــى المشــهد العالمــي، ســواء اقتصاديــاً أو فيمــا يتعلــق بالتحديــات التــي تواجــه العالــم. ورغــم وجــود 

الكثير مما يستحق الاحتفاء والفخر به، إلا أن كل هذا يجذب المزيد من الهجمات الإلكترونية.

ــع  ــات ذات الدواف ــت ( IP Address) الهجم ــول الأنترن ــن بروتوك ــات وعناوي ــرقة البيان ــي لس ــس الإلكترون ــن التجس ــاً م ــع مزيج ــر الداف ويُظه

المالية والابتـــزاز المالـــي للمؤسســـات، وبرامـــج الفديـــة، وحجـــب الخدمـــة، والاحتيـال، والتصيـــد الاحتيالـــي. علاوة على ذلك، وكما شهدنا في 

مناطــق أخــرى، فــإن انقطــاع الخدمــة والاســتفادة مــن اســتمرارية انقطاعهــا يتزايــدان كذلــك. ويُبــرز الرســم البيانــي المؤشــرات الفنيــة التــي 

تهــدد المنطقــة حيــث تؤكــد تحكــم وســيطرة البرامــج الضــارة ومــا يرتبــط بهــا مــن القيــادة والســيطرة والبنيــة التحتيــة لشــبكة الروبوتــات علــى 

أســاليب تشــغيل الهجمــات. ويؤكــد كل هــذا علــى الأهميــة الحاســمة لفــرض الرقابــة الأمنيــة الشــاملة والاســتجابة المبنيــة علــى المعلومــات 

المتعلقــة بالتهديــدات ذات الصلــة، والتــي تســمح للمؤسســات بالحــد مــن المناطــق المعرضــة للهجــوم بشــكل ديناميكــي والتصــرف بســرعة 

ودقة لحماية أعمالها وعملائها وموظفيها مع ظهور تهديدات جديدة وتأثير الهجمات على عملياتها.



الإحصائيات الرئيسية الإحصائيات الرئيسية 

04

في المملكة العربية السعودية



أعلى 10 تهديدات سيبرانية
ملاحظة في المملكة العربية السعودية

OCEANLOTUS (APT32)

NARWHAL-SPIDER

UNC1945

ROYAL-RANSOMWARE

EMOTET-GROUP

BARIUM

LAZARUS-GROUP

TA511

DALBIT

PINCHY-SPIDER

35%

28%

15%

6%

4%
4%
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المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من

موجز:

يمكــن تقســيم المنفذيــن الرئيســيين الذيــن يســتهدفون المملكــة  إلــى فئتيــن رئيســيتين وهمــا: منفــذو الجرائــم الســيبرانية، 
وهــي جهــات تهديــد ذات دوافــع ماليــة، ومنفــذو التجســس الســيبراني، وهــي جهــات تهديــد مدفوعــة بالمعلومــات. وتعــد 
 Royal Ransomware،TA511،(Mealybug,  Emotetو ،Dalbit) ــة ــم إلكتروني ســبعة مــن الجهــات العشــر مجموعــات جرائ
Narwhal-Spider ، وPinchy Spider  (Gold Southfield)، وUNC1945)، بينمــا تعــد الجهــات الــثلاث المتبقيــة هــي 
مجموعــات تجســس إلكترونــي (Barium و ،OceanLotus (APT32)، وLazarus). ويبيــن هــذا التقريــر أنــه علــى مــدى 

الأشهر الستة الماضية، كان لدى غالبية المنفذين في مجال التهديد السيبراني التي استهدفت المملكة دوافع مالية.



EMOTET

QAKBOT

QBOT

ZENPAK

SDUM

MALICIOUS

YAKES

TROJAN.WIN32

TROJAN.INJECT4

URSU

29%

25%

14%

10%

9%

3%

2%
2% 2%

3%
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أهم 10 برامج خبيثة
ملاحظة في المملكة العربية السعودية

المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من

موجز:

تمثــل المجموعــات التاليــة ( Emotet و Upatre و Qakbot ) أكبــر أربــع مجموعــات برمجيــات ضــارة اســتُخدِمت فــي 68% مــن 
الهجمــات التــي اســتهدفت المملكــة العربيــة الســعودية. ويبيــن هــذا التقريــر أن نفــس الاتجاهــات الخاصــة بالبرمجيــات الضــارة 
ــة  ــة العربي ــتهدف المملك ــي تس ــارة الت ــات الض ــى البرمجي ــا عل ــا أيضً ــن تطبيقه ــط يمك ــرق الأوس ــة الش ــتهدف منطق ــي تس الت
ــى نطــاق واســع وبشــكل  ــم توزيعهــا عل ــا يت ــا م ــج وغالبً ــة منت ــات الضــارة هــذه بمثاب ــائلات البرمجي الســعودية فقــط. وتعــد ع
عشــوائي. وتتيــح الوظيفــة القياســية للبرمجيــات الضــارة لهــا العمــل كعــدة برامــج ضــارة فــي برنامــج واحــد، لا ســيما مــع القــدرة 
ــى ســرقة المعلومــات و/ أو قــدرات الفيروســات  ــا القــدرة عل ــل لملفــات ضــارة أخــرى مــع امتلاكهــا أيضً ــى العمــل كأداة تنزي عل

المتنقلة ذاتها.



T1086 - PowerShell

T1059 - Command and Scripting Interpreter

T1064 - Scripting

T1071 - Application Layer Protocol

T1057 - Process Discovery

T1082 - System Information Discovery

T1012 - Query Registry

T1120 - Peripheral Device Discovery

T1053 - Scheduled Task/Job

T1106 - Native API

14%

14%

14%

13%12%

9%

8%

7%

5%
4%
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MITRE أعلى 10 تقنيات
مستخدمة في المملكة العربية السعودية

المصدر:
إحصائيات مستمدة من مصادر المعلومات الاستباقية الإقليمة خلال آخر 6 أشهر عن الهجمات (البرامج الضارة والمنفذين) من قنوات 

.Bitdefenderو Polyswarm وهم Anomali (البرامج الضارة والمهاجمين) المدعومة من شركاء Anomali المعلومات الاستباقية من

موجز:

تنــدرج الخطــط والأســاليب والإجــراءات (TTPs) الأكثــر اســتخداماً فــي الهجمــات التــي تســتهدف المملكــة العربيــة الســعودية، 
مــن الأكثــر إلــى الأقــل، مــن الـــ TTPs التــي تتضمــن اســتخدام البرامــج النصيــة ومفســرات البرامــج النصيــة، والاتصــال والاكتشــاف، 
 T1086 – ) والحفــاظ علــى اســتمرارية الهجمــات. وقــد اســتخدمت الجهــات المنفــذة والبرمجيــات الضــارة البرامــج النصيــة
 (T1059 - Command and Scripting Interpreter) وتفاعلــت مــع مفســرات الأوامــر والنصــوص البرمجيــة  (PowerShell
فــي محاولاتهــم لتنفيــذ البرامــج النصيــة (T1064 - Scripting)، وبشــكل أقــل تكــراراً مــع واجهــة برمجــة التطبيقــات الأصليــة 
(T1106 - Native API) لتشــغيل الأوامــر وفتــح التطبيقــات أو الملفــات. وللاتصــال، اســتخدم المهاجمــون وأدواتهــم بروتوكــولات 
طبقــات التطبيقــات (T1071 - Application Layer Protocol) التــي يمكــن اســتخدامها لإجــراءات مختلفــة مثــل DNS والبريــد 
 ،(T1057 - Process Discovery) العمليــات  لتحديــد  الاكتشــاف  إجــراءات  اتخــاذ  تــم  وقــد  الويــب.  وتصفــح  الإلكترونــي 
 ،(T1012 - Query Registry) وســجلات الاســتعلام ،(T1082 - System Information Discovery) ومعلومــات النظــام
ــى اســتمرارية الهجمــات،  ــة الحفــاظ عل ــة (T1120 - Peripheral Device Discovery). وفــي مرحل واكتشــاف الأجهــزة الطرفي

.(T1106 - Native API) اعتمد المنفذين والبرامج الضارة بشكل كبير على المهام/ الوظائف المجدولة
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الحماية من هجمات حجب 
الخدمة الموزعة

sirar معارك 



مجموع ساعات توقف الخدمة التي تم منعها

5,560 ساعة

أكبر 4 هجمات من حيث الحجم
حجم أكبر هجمات حجب الخدمة الموزعة التي تم التصدى لها عام 2023-2022

الفترة الزمنية التي من الممكن أن يسبب فيها هجوم حجب الخدمة الموزعة تعطيل 
الخدمات / الشبكة / التطبيقات إذا لم يتم التصدي للهجوم.

4 تيرابايت/ث
مراكز التقنية المحلية التابعة لـ sirar (وهي الأكبر 

في المنطقة) قادرة على التصدي لهجمات حجب 
الخدمة الموزعة على الصعيد المحلي والدولي حتى 

4 تيرابايت في الثانية (محليًا في المملكة)

0

100

200

300

400

500

2022
2023

208
جيجابت/ث 182

جيجابت/ث
178

جيجابت/ث
171

جيجابت/ث

2022

417
جيجابت/ث 380

جيجابت/ث 352
جيجابت/ث

347
جيجابت/ث

6,639 ساعة
2023

أكبر هجمات حجب الخدمة الموزعة
في المملكة العربية السعودية خلال عام 2023 بالمقارنة مع عام 2022

www.sirar.com.sa

زاد متوسط حجم الهجمات بمعدل %121
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تبدأ هجمات حجب الخدمة الموزعة عندما يرسل المهاجم 
عددًا كبيرًا من حزم برتوكول بيانات المستخدم (UDP) إلى 

منافذ عشوائية أو إلى مضيف بعيد.

UDP تدفق

13% UDP

23% UDP

49% NTP

29% NTP

18% DNS

36% DNS

20%

12%

2022
2023

2022
2023

2022
2023

2022
2023

تقوم هذه النوعية من هجمات حجب الخدمة الموزعة 
باستغلال خوادم بروتوكول وقت الشبكة (NTP) لإغراق الهدف 

.NTP بحركة بيانات

NTP تضخيم

يحدث الهجوم من خلال تضخيم (DNS) عندما يستهدف المهاجم 
خوادم DNS التكرارية المفتوحة وذلك لغرض استهلاك عرض 

النطاق الترددي بشكل مفرط.

DNS تضخيم

 ..TCP SYN, CLDAP, Memcache هناك وسائل أخرى مثل
وغير ذلك.

هجمات أخرى

www.sirar.com.sa21
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تفاصيل هجمات
حجب الخدمة الموزعة



2022 2023
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زاد عدد الهجمات بمعدل %19
مقارنة بالعام الماضي.
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أكبرهجمات حجب الخدمة الموزعة
عدد هجمات حجب الخدمة الموزعة في الشهر



إدارة الثغرات الأمنية وكشفها 
والاستجابة لها

sirar معارك 



  sirar by stc توفــر خدمــة إدارة الثغــرات الأمنيــة وكشــفها والاســتجابة لهــا التــي تقدمهــا
التقييمــات المســتمرة لثغــرات الأمــن الســيبراني للبنيــة الأساســية لديــك وحالــة الامتثــال 

للضوابط.

احصــل علــى رؤيــة شــاملة عبــر جميــع أصــول تقنيــة المعلومــات، واعمــل علــى أتمتــة طريقــة 
ــك مــن الاســتجابات الأخــرى، لتســتبق  ــر ذل ــح، وغي ــدات، والتصحي ــات التهدي ــد أولوي تحدي
التهديــدات المتطــورة بمــا يعــزز وضــع الأمــن الســيبراني لديــك، والعمــل علــى حمايــة 

الأصول الهامة من خلال الاستفادة من هذه الخدمات الاستباقية.

نحمــي عملاءنــا مــن خلال الفحــص المســتمر واكتشــاف ثغــرات أمنيــة بنــاءً علــى 
قاعــدة بيانــات الثغــرات الأمنيــة لــدى sirar وفقًــا للمكتشــف منهــا حديثًــا لــدى 

الجمهور.

إدارة الثغرات الأمنية وكشفها 
(VMDR) والاستجابة لها

 2023  2022
604 ألف 402 ألف

701 ألف 785 ألف

ثغــرة أمنية تم إغلاقها

ثغرة أمنية تم كشــفها

www.sirar.com.sa24
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sirar معارك 
حماية البريد الإلكتروني



نســبة رسائل البريد 
الإلكترونــي النظيفة

نسبة رسائل البريد 
الإلكتروني الضارة

84.92% 

80.55% 

15.08% 

19.45% 

2022
2023

2022
2023

www.sirar.com.sa

حمايــة البريد الإلكتروني

تســاعد خدمــة حمايــة البريــد الإلكترونــي الســحابية التــي تقدمهــا  sirar by stc  فــي توفيــر 
حمايــة قويــة ضــد مجموعــة كبيــرة مــن تهديــدات البريــد الإلكترونــي. فبفضــل آليــات الدفــاع 
والتصيــد  العشــوائي  البريــد  واكتشــاف  منــع  علــى  الخدمــة  هــذه  تعمــل  المتقدمــة، 
ــوادث  ــخصية وح ــال الش ــات انتح ــدات وهجم ــدث التهدي ــارة وأح ــج الض ــي والبرام الاحتيال
اختــراق البريــد الإلكترونــي للشــركات (BEC). وتغطــي هــذه الخدمــة المعتــرف بهــا عالميًــا 
دورة حيــاة البريــد الإلكترونــي بأكملهــا دون الحاجــة إلــى تثبيــت أجهــزة أو برامــج فــي 

الموقع، ما يقلل من التعقيد والاحتياجات من الموارد.
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 sirar معارك 
الإنترنت الآمن



خدمة الإنترنت الآمن من  sirar by stc هي حل شامل عالي الأمان لحماية المؤسسات 
من مجموعة واسعة من التهديدات المنتشرة عبر الإنترنت. وتعمل هذه الخدمة على 
تبسيط إجراءات الأمان وخفض التكاليف وتحسين تجارب تصفح الويب من خلال بنية 

تحتية يتم توزيعها محليًا عبر الحوسبة السحابية. وبفضل الحماية التي يمكن توسيع 
نطاقها لجميع المستخدمين، تلغي هذه الخدمة الحاجة إلى إنشاء بنية تحتية واسعة 

النطاق للشبكة، ما يؤدي إلى خفض التكاليف وتبسيط عمليات الصيانة.

الإنترنت الآمن

 2023  2022

7.3 مليون 2.4 مليون إجمالي عدد التهديدات
  التي حجبتها

التهديدات المتقدمة المحجوبة من خلال المعاملات التي جرت في 2023:

44% مواقع برامج الإعلانات المتسللة/ برامج التجسس

28% التصيد الاحتيالي

24% المحتوى الضار

4% أخرى

www.sirar.com.sa

أكثر من 200% زيادة في عدد التهديدات المحجوبة.
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sirar معارك 
خدمة مركز عمليات الأمن السيبراني



يقــدم مركــز عمليــات الأمــن الســيبراني التابــع لـــ sirar by stc خدمــة مراقبــة واســتجابة متميــزة علــى مــدار 
الســاعة وطــوال أيــام الأســبوع. وتجمــع حلولنــا الشــاملة بيــن الخبــراء مــن ذوي المهــارات العاليــة والتقنيــات 
المتقدمــة والامتثــال للمعاييــر التنظيميــة والرقابيــة. ويقــع مقرنــا فــي المملكــة العربيــة الســعودية، ونســاعد 

المؤسسات على تحديد التهديدات السيبرانية والتصدي لها بشكل استباقي.

Brute Force
Malicious/Suspicious connection

Suspicious/Malicious file
Unauthorized access

Account Access Manipulation 
Web application attack

Suspicious/Malicious process
System Network Discovery

Network Scanning
Phishing Email

32%

24%

20%

9%

6%

6%

5%
3%

3% 2%

خدمة مركز عمليات الأمن السيبراني 
(SOCaaS)

أكثر 10 هجمات شيوعًا:

الحكومة والجيش
الخدمات المالية

الاتصالات
التصنيع
التعليم

تكنولوجيا المعلومات
النقل

العقارات
الطاقة

الضيافة

12%

12%
9%

10%

10%

9%
12%

8%

8%

10%

أكثر القطاعات المستهدفة:
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sirar معارك 
الاستجابة للحوادث



عدد الأيام

13 متوســط الوقت المستغرق 
للكشــف عن التهديدات الســيبرانية

الاستجابة للحوادث

(Dwell Time) الوقت المستغرق للكشف عن التهديدات السيبرانية
يتم تعريف الوقت المستغرق للكشف عن التهديدات السيبرانية على أنه المدة التي يظل فيها التهديد السيبراني غير 

مكتشف داخل النظام، ويتم قياس الفترة اعتبارًا من الاختراق الأولي وحتى اكتشافه.

يقدم هذا القسم نظرة ثاقبة على حالات الاستجابة للحوادث (Incident Response) التي تعاملت معها sirar خلال عام 
.2023

وسائل الهجوم الأولية
وسائل الهجوم الأولية تمثل الطريقة المحددة التي يستطيع من خلالها المخترق الدخول للشبكة.

50%

40%

10%
استغلال التطبيقات المدرجة على الإنترنت

 الحسابات الصحيحة

التصيد الاحتيالي

مصدر الاكتشاف
هو مقياس لاستعراض كيفية اكتشاف الهجوم، إما بالاكتشاف الذاتي، أو تنبيه من جهة خارجية أو من خلال رسالة بريد 

إلكتروني/ ملاحظة من المخترق.

تنبيه من جهة خارجية  

الاكتشاف الذاتي

رسالة بريد إلكتروني/ ملاحظة من المخترق

63%

31%

6%
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فئات الهجمات
تشير فئات الهجمات إلى تصنيف التهديد السيبراني بناءً على أساليبه وتقنياته وأهدافه.

57%

25%

6%
هجمات تطبيقات الويب

البرمجيات الخبيثة 

الوصول والدخول غير المصرح به 

 الابتزاز السيبراني  

التصيد الاحتيالي

6%
6%

دوافع المهاجم
يشير دافع المهاجم إلى الأسباب أو الأهداف الكامنة التي تدفع فردًا أو مجموعة إلى المشاركة  في الهجمات السيبرانية.

اكتساب المعرفة 

الربح المالي 

اكتساب الوصول 

سرقة البيانات

التخريب وتعطيل الخدمات

السعي للشهرة واكتساب التقدير والاعتراف

17%
18%

12%

12%

18%

23%

مؤشرات الاختراق (IOCs) حسب الفئة
هي أدلة رقمية تستخدم للكشف عن وجود نشاط ضار أو اختراق داخل النظام أو الشبكة.

  (File Hash) دوال الاختزال للملفات

(IP Address) عنوان بروتوكوب الإنترنت

 (Domain Name) اسم النطاق

معرف البريد الإلكتروني

47%

1%

45%

7%
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CVE-2022-21587
ثغرة أمنية في تنفيذ التعليمات البرمجية عن بُعد:

 Oracle Web Applications Desktop ثغرة أمنية في منتج
Integrator الخاص بـ Oracle E-Business Suite، ويمكن أن 
يؤدي استغلالها إلى تنفيذ تعليمات برمجية عن بعد غير مصادق 

عليها.

 ProxyShell تسمح مجموعة من الثغرات الأمنية المعروفة باسم
والتي تستهدف خادم Microsoft Exchange Server للمهاجم 

بالإفلات من المصادقة وتشغيل التعليمات البرمجية باعتباره 
مستخدمًا ذو صلاحيات مرتفعة. ويمكن دمج الثغرات الأمنية 
الثلاث التالية واستخدامها في تنفيذ سلسلة هجوم فردية لـ 

:ProxyShell

CVE-2021-34473
ثغرة أمنية في تنفيذ التعليمات البرمجية عن بُعد:

ثغرة أمنية في تنفيذ التعليمات البرمجية عن بُعد:
 Microsoft يمكن أن تؤدي ثغرة المصادقة المسبقة في

Exchange -عند استغلالها -إلى قيام المهاجم بتجاوز التحكم في 
الوصول.

CVE-2021- 34523
ثغرة تصعيد الصلاحيات:

يمكن للمهاجم استغلال ثغرة حديثة لتصعيد صلاحياته والوصول 
.Exchange غير المصرح به إلى خادم

CVE-2021-31207
ثغرة تجاوز ميزة الأمان:

ثغرة ما بعد المصادقة في Microsoft Exchange والتي 
تستخدم الكتابة العشوائية للملفات التي يمكن أن تؤدي إلى تنفيذ 

.(RCE) التعليمات البرمجية عن بُعد

CVE-2021-44228
ثغرة أمنية في تنفيذ التعليمات البرمجية عن بُعد:

تم التعرف على ثغرة أمنية خطيرة في الإصدار 2.0.0 والإصدارات 
الأقدم من Apache Log4j. ويمكن للمهاجم تشغيل تعليمات 
برمجية عشوائية عن بعد عن طريق استهداف المكون الإضافي 

.LDAP في خادم JNDI للبحث

CVE-2019-0604
ثغرة أمنية في تنفيذ التعليمات البرمجية عن بُعد: 

ثغرة أمنية في تنفيذ التعليمات البرمجية عن بُعد: أدى عدم كفاية 
التحقق من صحة المدخلات أثناء فحص علامات المصدر لحزمة 

.Microsoft SharePoint التطبيق إلى وجود ثغرة أمنية في
ويمكن للمهاجم الناجح في استغلال الثغرة الأمنية أن يصبح قادرًا 

على تنفيذ تعليمات برمجية عشوائية.

CVE-2023-3519
ثغرة أمنية في تنفيذ التعليمات البرمجية عن بُعد:

ثغرة أمنية تتعلق بإدخال التعليمات البرمجية بما يؤثر في
NetScaler ADC وNetScaler Gateway، والتي يمكن 

للمهاجمين استغلالها عن طريق رفع ملفات واجهات أوامر الويب 
والبرامج النصية الضارة، ما يمكنهم من البحث في الشبكات 

واستخراج البيانات الخاصة.

استغلال الثغرات الأمنية الشائعة
يتضمن استغلال الثغرات الأمنية الاستفادة من نقاط الضعف أو العيوب في أمان النظام للوصول غير المصرح به أو التلاعب بالنظام أو اختراقه، 

وغالبًا ما يستغل المهاجمون السيبرانيون الثغرات الأمنية لأهداف ضارة.

(ERP من Oracle) أوراكل لتخطيط موارد المؤسسات

 Microsoft Exchange Server خادمMicrosoft SharePoint

NetScaler ADC and NetScaler Gateway

Apache Log4j2

www.sirar.com.sa

درجة الأهمية 10.0درجة الأهمية 9.8

درجة الأهمية 9.8

درجة الأهمية 9.8

درجة الأهمية 9.8

درجة الأهمية 7.2

درجة الأهمية 9.8

تعتمد درجة الأهمية على الإصدار X.3 من نظام تسجيل الثغرات الامنية الشائعة (CVSS) والمقاس باستخدام قاعدة 
.(NIST) التابعة للمعهد الوطني للمعايير والتقنية (NVD) بيانات الثغرات الأمنية الوطنية

يرجى الرجوع إلى صفحة المراجع للاطلاع على المصادر.
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>7%4-6%1-3% نسبة خطط وأساليب (MITRE ATT&CK) الأكثر استخدامًا

Technique
Active Scanning

Gather Victim Network Information

Technique
Stage Capabilities

Technique
Exploit Public-Facing Application

External Remote Services

Valid Accounts

Phishing 

Technique
Command and Scripting Interpreter

System Services

Technique
Boot or Logon Autostart Execution

Create Account

External Remote Services

Server Software Component (WebShell)

Valid Accounts

Create or Modify System Process 

Technique
Abuse Elevation Control Mechanism

Valid Accounts

Technique
Subvert Trust Controls

Impair Defenses 

Technique
OS Credential Dumping

Brute Force  

Unsecured Credentials

Adversary-in-the-Middle

Technique
Account Discovery  

File and Directory Discovery

Network Service Discovery

Network Share Discovery

Remote System Discovery

Software Discovery

System Information Discovery

System Network Configuration Discovery

Technique
Remote Services

Technique
Data from Local System  

Data from Network Shared Drive

Reconnaissance Resource Development Initial Access

Execution Persistence Privilege Escalation

Defense Evasion Credential Access Discovery

Lateral movement Collection Command and Control
Technique
Ingress Tool Transfer

Application Layer Protocol

Exfiltration
Technique
Automated Exfiltration

Exfiltration Over C2 Channel

Impact
Technique
Data Encrypted for Impact

Inhibit System Recovery

Defacement

(MITRE ATT&CK) الربط مع إطار
ربط الخطط والأساليب والإجراءات (TTPs) التي يتبعها المهاجمون مع إطار (MITRE) بواسطة خارطة توزيع لاستعراض 

الخطط والأساليب الأكثر استخدامًا.
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توصيات عامة

06



الوصول إلى الحسابات وإدارتها

1- التحكم في الوصول:

تطبيق التحقق من الهوية متعدد العناصر (MFA) -إذا كانت مدعومة -على جميع تطبيقات المؤسسة أو التطبيقات الخارجية •
المعرضة لخطر الاختراق. 

•.(VPN) تأمين الوصول الخارجي عن بُعد إلى موارد المؤسسة باستخدام الشبكة الافتراضية الخاصة
منع الأجهزة غير المُدارة وغير المتوافقة من الوصول إلى النظام الداخلي والاتصال به.•

2- إدارة حسابات الشركات والوعي بها:

وضع سياسات وإجراءات إدارة الحساب وتوثيقها وفرضها.•
إجراء جرد لجميع الحسابات ذات الصلاحيات الهامة والحساسة وإجراء مراجعة دورية وتحديث للحسابات المميزة لمنع الوصول غير •

المصرح به.
• (RBAC) تطبيق مبدأ الصلاحيات الأدنى للحسابات ذات الصلاحيات الهامة والحساسة وتنفيذ ضوابط الوصول المستندة إلى الأدوار

لضمان وصول الموظفين فقط إلى الموارد اللازمة لأداء أدوارهم.
توفير برامج تدريب وتوعية للموظفين بشكل منتظم لتثقيف الموظفين حول أهمية كلمات المرور القوية.•

3- خاصية المصادقة متعددة العوامل:

فرض تطبيق التحقق من الهوية متعدد العناصر  (MFA) – إذا كانت مدعومة – لجميع المستخدمين والخدمات.•
دمج المصادقة متعددة العوامل مع أنظمة إدارة الهوية، حيثما ينطبق ذلك، للتحكم والمراقبة المركزية.•
•.MFA إجراء تدقيق أمني منتظم لتحديد ومعالجة الثغرات الأمنية المحتملة في تنفيذ

4- إدارة كلمات المرور:

وضع سياسة وإجراءات إدارة كلمات المرور وتوثيقها وتطبيقها.•
اعتماد استخدام حلول إدارة كلمات المرور، والتي من شأنها تحسين أمان كلمات المرور بشكل عام من خلال إنشاء كلمات مرور •

عشوائية وقوية.
تثقيف الموظفين حول المخاطر المرتبطة بكلمات المرور الافتراضية وأهمية تغييرها.•

أمان البنة التحتية 

أدوات الإدارة عن بُعد:  .1

تحديد وتوثيق وتنفيذ سياسات التحكم في الوصول للتأكد من أن الموظفين المصرح لهم فقط هم من يمكنهم استخدام أدوات •
الإدارة عن بُعد.

مراجعة أذونات الوصول وتحديثها بانتظام بناءً على الأدوار والمسؤوليات.•
تزويد الموظفين بالتدريب على الاستخدام المناسب لأدوات الإدارة عن بُعد، والتأكد من اطلاعهم على المخاطر الأمنية المحتملة، •

والتأكيد على أهمية الإبلاغ الفوري عن أي أنشطة مشبوهة.

توصيات عامة

www.sirar.com.sa

الثغرات الشائعة في الأمن السيبراني، إلى جانب التوصيات المقترحة لتعزيز الوضع الأمني للمؤسسات.
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استضافة البريد الإلكتروني خارجيًا:  .2

وضع وتوثيق وتنفيذ سياسات وإجراءات أمن البريد الإلكتروني الشاملة التي تشمل عناصر التحكم في الوصول وإدارة المستخدم •
وكلمة المرور والتشفير والنسخ الاحتياطي والاسترداد والإعدادات الآمنة.

الالتزام باللوائح ذات الصلة المتعلقة بالبنية الأساسية للبريد الإلكتروني الخارجي.•

أمن أجهزة المستخدمين:  .3

تطبيق حلول حماية أجهزة المستخدمين على جميع الخوادم وأجهزة المستخدمين.•
تطوير وتوثيق وتنفيذ عملية إدارة تصحيح منتظمة لمعالجة الثغرات الأمنية في أجهزة المستخدمين على الفور.•
تطوير وتوثيق وتنفيذ آليات التسجيل المناسبة من خلال الاستفادة من حل إدارة السجلات المركزي.•

أمن شبكة الإنترنت:  .4

تنفيذ وتطبيق أدوات أمن الشبكة للحصول على رؤية شاملة للشبكة.•
تنفيذ تجزئة الشبكة، باستخدام الفصل المادي أو الفصل المنطقي أو كليهما من خلال استخدام جدران الحماية وقوائم التحكم •

.(VLANs) والشبكات المحلية الافتراضية (ACLs) في الوصول
تنفيذ إجراءات أمن الشبكة مثل جدران الحماية وأنظمة كشف/ منع التسلل (IDS/IPS) وحلول التحكم في الوصول إلى الشبكة •

(NAC) لتعزيز أمن الشبكة عن طريق التحكم في الأجهزة التي يمكنها الوصول إلى الشبكة وضمان التزامها بالمعايير الأمنية 
المطلوبة.

الإعدادات الآمنة:  .5

تطبيق الحد الأدنى من معايير الأمن الأساسية (MBSS) مع تطبيق أفضل الممارسات على كل الأصول لتعزيز الوضع الأمني العام.•
إنشاء عملية منهجية للمراجعة والتحديث الدوري للتكوينات الافتراضية للبرامج والأجهزة وأجهزة الشبكة ثم توثيقها وتطبيقها.•
الالتزام بالإرشادات الأمنية المقدمة من موردي الأجهزة والبرامج والامتثال لتوصياتهم المتعلقة بالتكوينات الآمنة وذلك لتقليل •

المخاطر المحتملة.

ضوابط الدفاع الأمني:  .6

تنفيذ ضوابط دفاعية قوية ومتنوعة لمراقبة أقسام الشبكة وجميع أجهزة المستخدمين على حدٍ سواء.•
إنشاء وتطبيق منهجية لاعتماد قدرات الاكتشاف والاستجابة ومراجعتها وتنقيحها بانتظام.•
صياغة سياسة وإجراءات وإرشادات واضحة لإدارة السجلات الأمنية بهدف الاكتشاف السريع والاستجابة للتهديدات الناشئة.•

حماية خدمات الويب:  .7

تنفيــذ إســتراتيجية أمنيــة دفاعيــة متعمقــة متعــددة الطبقــات، بمــا فــي ذلــك جــدار حمايــة تطبيقــات الويــب (WAF) أو تثبيــت جــدار •
حماية تطبيقات الويب على المستضيف إذا لم يكن (WAF) قابلاً للتطبيق.

الالتزام بسياسة وعملية وإجراءات محددة جيدًا لإدارة الثغرات الأمنية لاكتشاف الثغرات الأمنية في الخدمات المنشورة.•
•.(Defense-in-Depth) تنفيذ ضوابط أمنية للدفاع العميق
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حوكمة الأمن والعمليات

إدارة الأصول:  .1

وضع سياسات وإجراءات إدارة الأصول وتوثيقها وتنفيذها.•
إجــراء جــرد دقيــق وحديــث لجميــع الأصــول التــي يجــب أن تشــمل جميــع أجهــزة المســتخدمين (الماديــة والافتراضيــة)، وتطبيقــات •

الأجهزة، وأجهزة الشبكة، وما إلى ذلك.
استخدام أدوات اكتشاف الأصول للكشف والتنبيه تلقائيًا عن محاولات الأجهزة غير المصرح بها الوصول إلى الشبكة.•

إجراء النسخ الاحتياطي:  .2

صياغة سياسات وإجراءات شاملة للنسخ الاحتياطي للبيانات تحتوي على جميع المعلومات الأساسية ثم توثيقها وتطبيقها.•
الاحتفاظ بنسخ احتياطية خارج المنشأة أو في موقع جغرافي بعيد لتقليل المخاطر المرتبطة بالكوارث الطبيعية.•
التأكــد مــن امتثــال ممارســات إدارة النســخ الاحتياطــي للوائــح المعمــول بهــا فــي المجــال وقوانيــن حمايــة البيانــات التــي تخضــع •

لها المؤسسة.

إدارة التغيير:  .3

صياغة سياسات وإجراءات إدارة التغيير وتوثيقها وتطبيقها، على أن تحتوي على الخطوات اللازمة لاقتراح التغييرات ومراجعتها •
واختبارها واعتمادها وتطبيقها.

إجراء تقييم مخاطر لكل تغيير مقترح لتقييم آثاره المحتمله على النظام والأمن والعمليات التجارية بشكلٍ عام.•
دمج عمليات إدارة التغيير مع عمليات إدارة الحوادث لضمان الاستجابة المنسقة في حالة حدوث مشكلات غير متوقعة نتيجة •

للتغيير.

:(IRP) خطة الاستجابة للحوادث  .4

وضــع خطــة وإجــراءات أمنيــة محــددة تحديــداً واضحــاً للاســتجابة للحــوادث ومجموعــة مــن الإجــراءات التــي يجــب أن يتبعهــا فريــق •
الاستجابة للحوادث.

إجــراء جلســات تدريبيــة منتظمــة وتدريبــات محــاكاة للتأكــد مــن أن فريــق الاســتجابة للحــوادث علــى درايــة بأدوارهــم والإجــراءات •
الموضحة في خطة الاستجابة للحوادث.

مراجعــة وتحديــث خطــة الاســتجابة للحــوادث بانتظــام بنــاءً علــى التغييــرات فــي بيئــة تكنولوجيــا المعلومــات والتهديــدات الناشــئة •
والدروس المستفادة من الحوادث السابقة.

إدارة ورصد التسجيل:  .5

صياغة سياسات وإجراءات شاملة لإدارة السجلات وتوثيقها وفرضها.•
مراجعة وتعزيز قدرات الرقابة الحالية على أساس منتظم.•
•.(SIEM) نشر آليات المراقبة والكشف في الوقت الحقيقي لتحديد التهديدات المحتملة ومعالجتها على الفور

إدارة التصحيح:  .6

صياغة سياسات وإجراءات محددة لإدارة التصحيح وتوثيقها ثم تطبيق تلك السياسات والإجراءات.•
أدوات تصحيح مؤتمتة لتبسيط عملية استخدام أدوات تصحيح البرامج والثغرات الأمنية وتسريعها.•
إنشاء بيئة تجريبية بغرض تقييم أدوات تصحيح البرامج والثغرات الأمنية قبل استخدامها في الإنتاج.•
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التوعية بالتصيد الاحتيالي عبر البريد الإلكتروني:  .7

رفع وعي الموظفين من خلال توفير الدورات التدريبية والبرامج التوعوية المنتظمة لهم والقيام بحملات محاكاة التصيد الاحتيالي. •
إنشاء آلية سهلة الاستخدام للإبلاغ عن الرسائل الإلكترونية المريبة وتشجيع الموظفين على الإبلاغ عن هذه الرسائل.•
تقييم فاعلية مبادرات التوعية من التصيد الاحتيالي بانتظام من خلال استطلاعات الرأي أو الاختبارات أو الملاحظات والاستفادة •

من الآراء المتحصل عليها لتحسين البرامج التدريبية وتطويرها.

التقييم الأمني:  .8

صياغة سياسات وإجراءات التقييم الأمني وتوثيقها ثم تنفيذها.•
إجراء تقييمات أمن سيبراني دورية، بما في ذلك تقييم الثغرات الأمنية واختبار الاختراقات وعمليات التدقيق الأمني لتحديد الثغرات •

الأمنية في النظام ومن ثم معالجتها.
مراجعة سياسات التقييم المطبقة بانتظام للتأكد من توافقها مع أفضل الممارسات الحالية في المجال والمتطلبات التنظيمية •

والتهديدات الناشئة. 

إدارة التهديدات

البحث الاستباقي المستمر عن التهديدات الأمنية:  .1

إنشاء وتنفيذ برنامج محدد بدقة وشامل للبحث الاستباقي عن التهديدات الأمنية.•
الاستفادة من المعلومات المرصودة من خلال البرامج الراصدة للتهديدات للبقاء على اطلاع بأحدث الخطط والأساليب والإجراءات •

التي يستخدمها المنفذون.
مراجعة نتائج أنشطة البحث الاستباقي عن التهديدات الأمنية بانتظام وتقييم فعالية الإجراءات التي يتم تنفيذها وإجراء التعديلات •

وفقًا لذلك.
برنامج معلومات التهديدات:  .2

تطوير برامج معلومات راصدة للتهديدات وذلك لتحديد أي ثغرات أمنية أو تهديدات بشكل استباقي قبل حدوث الهجوم.•
دمج المعلومات المرصودة عن التهديدات مع أدوات الأمان، مثل إدارة المعلومات والأحداث الأمنية (SIEM) ونظام كشف •

الاختراق (IDS) ومنعه (IPS) بغرض أتمتة عملية اكتشاف التهديدات والاستجابة لها.
ربط البيانات المتحصل عليها من مصادر المعلومات الاستباقية بسجلات الأمن الداخلي ومعلومات الحوادث لتحديد الأنماط •

والمؤشرات المحتملة للاختراق.

تخطيط القوى العاملة

تثقيف موظفي الأمن السيبراني:  .1
تشكيل فريق فني للأمن السيبراني مؤهل لاكتشاف التهديدات والاستجابة لها بكفاءة في الوقت المناسب.•
الاستفادة من الأدوات الأمنية المؤتمتة في إنجاز المهام الاعتيادية بما يتيح للموظفين الحاليين الفرصة للتركيز على مهام الأمن •

السيبراني الإستراتيجية الأكثر تعقيدًا.
تقديم تدريبات وشهادات لموظفي الأمن السيبراني الحاليين بشكل مستمر بما يضمن مواكبة مهاراتهم مع متطلبات الأمن •

السيبراني.
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رقمنة التوقيعات
مع”صاين”
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رقمنة التوقيعات
مع ”صاين“

نظرة عامة
خدمة التوقيع الرقمي "صاين" هي المزود المعتمد لتقنيات PKI وخدمات DTS، وهي خدمة مرخصة ومعتمدة من هيئة 

الحكومة الرقمية. وتضمن خدمة صاين المعززة تأمين تدفق المستندات من خلال التوقيعات الرقمية المشفرة، ما يضمن النزاهة 
والإقرار بأصالتها وصحتها واعتمادها. وتكتسب المؤسسات ميزة تنافسية من خلال تبني الرقمنة بثقة مع الحفاظ على الأمان 

وتحسين تجارب العملاء.

تسجيل موثوق، وتوقيع 
مجموعة من المستندات 
مرة واحدة، والدعم الفني 

على مدار الساعة

يمكنك التوقيع من أي جهاز 
وفي أي وقت ومن أي مكان

مسار عمل غير ورقي وفعّال 
من حيث التكلفة وغني ويسهل 
مشاركته والاطلاع عليه وتوقيعه

مرخص ومعتمد من هيئة 
الحكومة الرقمية.

يضمن النزاهة والإقرار بأصالة 
المستندات وصحتها ويحول 

دون التنصل منها.

موثوق به من: جانب
 WebTrust،  Adobe،
Microsoft،  Google

وغيرها.

ميزات المنتج 

التجارية القيمة 
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كيف استفادا قطاعي التجزئة والخدمات المصرفية من خدمة التوقيع الرقمي "صاين"؟
أثبتت خدمة التوقيع الرقمي "صاين" المبتكرة كونها حلاً جوهريًا في قطاعي التجزئة والخدمات المصرفية، حيث عززت بشكل كبير 

التجربة الشاملة للعملاء والموردين والموظفين على حد سواء. وبفضل سجلها الحافل الذي يضم أكثر من 142,000 معاملة، مع 
حفظ أكثر من مليون مستند ورقي، لم تُحدث صاين تحسينًا على المستوى التشغيلي فحسب، بل حققت أيضًا تقليصًا كبيرًا في 
الوقت ومدخرات كبيرة فى التكلفة بلغت نسبتها 300%، بما يعادل 2.1 مليون ريال سعودي. ومن خلال الاستفادة من تقنية 
صاين المتطورة، شهدت المؤسسات المصرفية ومؤسسات التجزئة تحسنًاملحوظًا في التطبيقات عبر الإنترنت، وتبسيط إدارة 
العقود، وتحسين الخدمات المالية مثل بطاقات الائتمان والقروض. وقد أدى هذا الحل المبتكر بلا شك إلى رفع معايير خدمة 

العملاء والتميز التشغيلي في قطاعي البنوك والتجزئة.
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حالات استخدام خدمة "صاين"

كيف ساعدت خدمة التوقيع الرقمي "صاين" قطاعي المشتريات والموارد البشرية؟
برزت خدمة التوقيع الرقمي "صاين" باعتبارها حلًا مبتكرًا يعزز بشكل فعًال من إدارة الموردين ويعزز رضا الموظفين في قطاعي 

الموارد البشرية والمشتريات. في إطار هذين القطاعين، حققت خدمة صاين إنجازات ملحوظة، حيث عملت على تسهيل أكثر من 
64،000 معاملة وتوفير ما يقرب من 640،000 ورقة. وقد انعكس هذا في توفير كبير في الوقت والتكلفة بنسبة بلغت %300، 
أي ما يعادل مليون ريال سعودي. ومن خلال دمج خدمة "صاين" في عملياتها، شهدت الشركات تحسنًا كبيرًا في طلبات الشراء 

من الموردين، وإدارة العقود، بالإضافة إلى تبسيط عروض وعقود العمل. وساهمت تقنية صاين في رسم صورة لتعزيز الكفاءة، 
وتحسين العلاقات مع الموردين، وزيادة رضا الموظفين في قطاعي الموارد البشرية والمشتريات.



sirar قاموس مصطلحات

08



sirar قاموس مصطلحات

:(Access Control Lists “ACLs”) قوائم التحكم في الوصول
القواعد التي تسمح بالوصول إلى جهاز الكمبيوتر أو ترفضه.

:(Access Gaining) اكتساب الوصول
دافع المهاجم المتمثل في الوصول للنظام المستهدف.

:(Attacker Email/Note) رسالة بريد إلكتروني/ ملاحظة من المهاجم
رســالة يرســلها المهاجم وعادة ما تكون في شــكل رســالة بريد إلكتروني أو ملاحظة لإخطار المؤسسة بحدوث اختراق ناجح 

للشبكة، وغالبًا ما تكون مصحوبة بتهديدات أو طلبات أو محاولات ابتزاز.

:(Attacker Motivation) دوافع المهاجم
الأسباب أو الأهداف الكامنة التي تدفع فردًا أو مجموعة إلى تنفيذ الهجمات السيبرانية والاشتراك فيها.

:(Attack Surface) النقاط المعرضة للاختراق
عدد جميع النقاط المحتملة، أو وسائل الهجوم، والتي يمكن من خلالها للمستخدم غير المخوّل الوصول إلى النظام واستخراج 

البيانات.

:(Attack Vector) وسائل الهجوم
طريقة وصول المهاجمين إلى الشبكة أو النظام.

:(Common Vulnerabilities and Exposures “CVE”) الثغرات الأمنية والتعرضات الشائعة
قائمة بالعيوب الأمنية للكمبيوتر المفصَح عنها علنًا.

:(Cyber Extortion) الابتزاز السيبراني
قيام المهاجم بتهديد الأفراد أو الشركات أو المؤسسات أو ابتزازهم للحصول على أموال أو أصول قيمّة أخرى.

:(Cybersecurity) الأمن السيبراني
فن حماية الشــبكات والأجهزة والبيانات من الوصول غير المصرح به أو الاســتخدام لأغراض إجرامية وممارســات ضمان سرية 

المعلومات وسلامتها وتوافرها.

:(Data Theft) سرقة البيانات
عندما يهدف المهاجم إلى سرقة المعلومات الرقمية المخزنة على أجهزة الكمبيوتر أو الخوادم أو الأجهزة الإلكترونية للحصول 

على معلومات سرية أو اختراق الخصوصية.

:(DDoS) هجمات حجب الخدمة الموزعة
هجــوم حجــب الخدمة الموزعة هو محاولة خبيثــة لتعطيل حركة البيانــات الاعتيادية على الخادم وتعطيــل قدرة الخادم أو 
الشــبكة علــى العمل أو إخراج الموقع أو التطبيق المســتهدف عــن الخدمة من خلال إغراق الهدف أو مــا يحيط به من البنية 

التحتية بفيض من حركة البيانات على الإنترنت.

:(DNS Servers) خوادم نظام أسماء النطاق
خادم نظام اســم النطاق هو خادم حاســوب يحتوي على قاعدة بيانات لعناوين (IP) العامة للوصول إليها وأســماء المضيفين 

المرتبطة بها.
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:(Dwell time) الوقت المستغرق للكشف عن التهديدات السيبرانية
يتم تعريفه على أنه المدة التي يظل فيها التهديد السيبراني غير مكتشف داخل النظام، ويتم قياس الفترة اعتبارًا من الاختراق 

الأولي وحتى اكتشافه.

:(Endpoint) أجهزة المستخدمين
هــي الأجهزة التي تتصل بنظام الشــبكة مثل الأجهزة المحمولــة وأجهزة الكمبيوتر والأجهــزة الافتراضية والأجهزة المدمجة 

والخوادم.

:(Exploits) البرامج الانتهازية
هي جزء من برنامج أو بيانات تنتهز عيبًا في نظام التشغيل أو التطبيق للسماح لمُنفذين غير مصرح لهم بالوصول لتلك الأنظمة 

أو التطبيقات. ويمكن استخدام البرامج الانتهازية هذه لتثبيت المزيد من البرامج الضارة أو لسرقة البيانات.

:(Financial Gain) الكسب المالي
عندما يكون دافع المهاجم هو تحقيق مكاسب مالية، فإنه يسعى إلى سرقة معلومات حساسة، مثل بيانات بطاقة الائتمان 
أو المعلومات الشخصية أو بيانات اعتماد تسجيل الدخول، والتي يمكنه بيعها في السوق السوداء، أو استخدامها في أنشطة 

احتيالية، أو طلب دفع فدية.

:(Firewalls) جدران الحماية 
جهاز أمان الشــبكة الذي يراقب ويصفي حركة مرور الشــبكة الواردة والصادرة بناءً على سياســات الأمان الموضوعة مســبقًا 

للمؤسسة.

:(Incident Response Plan “IRP”) خطة الاستجابة للحوادث
هي عملية توثيق لمجموعة محددة مســبقًا من التعليمات أو الإجراءات الهادفة إلى اكتشــاف عواقب الهجمات الســيبرانية 

الضارة على أنظمة معلومات المؤسسة والتصدي لها والحد منها.

:(Indicators of Compromise “IoC”) مؤشرات الاختراق
الأدلة والقرائن التي تفيد بوقوع اختراق للبيانات.

:(Intrusion Detection Systems “IDS”) أنظمة اكتشاف الاختراق
أداة تأمين الشبكة التي تراقب حركة مرور الشبكة بحثًا عن أي نشاط مشبوه والتنبيه عند اكتشاف مثل هذا النشاط.

:(Intrusion Prevention Systems “IPS”) أنظمة منع الاختراق
أداة تأمين الشبكة التي تراقب الشبكة بشكل مستمر بحثًا عن أي نشاط ضار وتتخذ الإجراءات اللازمة لمنعه.

:(Knowledge Gaining) اكتساب المعرفة
دافع المهاجم المتمثل في جمع بيانات عن النظام المستهدف وبنيته التحتية.

:(Malware) البرامج الضارة
البرامــج الضارة هــي برامج اختراق مصممة لتخريب وتدمير أجهــزة الكمبيوتر وأنظمتها. ويعتبر مصطلــح "Malware" اختصارًا 
لمصطلــح "malicious software". وتشــمل الأمثلــة الشــائعة للبرامج الضارة فيروســات الكمبيوتر والفيروســات المتنقلة 

(worms) وأحصنة طروادة وبرامج الإعلانات المتسللة (adware) وبرامج التجسس و برامج الفدية.
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(Minimum Baseline Security Standard “MBSS”) الحد الأدنى لمعايير الأمن
مجموعة من الإرشادات والمتطلبات لضمان أمن نظم المعلومات والبيانات.

  :(MITRE ATT&CK) إطار التهديدات السيبرانية
 MITRE)  وهــو عبــارة عــن إطــار ومجموعــة مــن مصفوفــات البيانــات وأدوات التقييــم تــم تطويرهــا بواســطة مؤسســة

)لمســاعدة المنظمــات فــي فهــم اســتعدادها الأمنــي وكشــف الثغــرات فــي نظامهــا الدفاعــي.

:(Multi-Factor Authentication “MFA”) خاصية المصادقة متعددة العوامل
طريقة المصادقة الإلكترونية التي لا يتم منح المستخدم إمكانية الوصول إلى موقع ويب أو تطبيق من خلالها إلا بعد تقديم 

دليلين أو أكثر بنجاح إلى آلية المصادقة.
:(Need-To-Know Principle) مبدأ الحاجة إلى المعرفة

يجب إلا يتمتع المستخدم بإمكانية الوصول إلى المعلومات التي تتطلبها وظيفته.
:(Network Access Control “NAC”) التحكم في إمكانية الوصول إلى الشبكة

حل أمني يفرض السياسة على الأجهزة التي تصل إلى الشبكات لزيادة رؤية الشبكة وتقليل المخاطر.
:(Network Time Protocol “NTP”) بروتوكول وقت الشبكة

هو بروتوكول يساعد على مزامنة أوقات ساعة أجهزة الكمبيوتر في الشبكة.
:(Phishing Attacks) هجمات التصيد الاحتيالي

هجمات التصيد الاحتيالي هي عملية تنفيذ اتصالات احتيالية تبدو في الظاهر أنها واردة من مصدر موثوق. يتم تنفيذها عادة 
عبر البريد الإلكتروني بهدف ســرقة البيانات الحساســة مثل بطاقة الائتمان أو معلومات تسجيل الدخول أو تثبيت برامج ضارة 
على جهاز الضحية. يعتبر التصيد الاحتيالي نوعًا شــائعًا من الهجمات الســيبرانية التي تستغل أضعف حلقة في الأمن السيبراني 

وهو العنصر البشري.
: (Principle of Least Privilege “PoLP”) مبدأ الحد الأدنى للصلاحيات

يجــب ألا يحظى المســتخدم أو الجهة بإمكانية الوصول إلــى البيانات والموارد والتطبيقات المحــددة اللازمة لإكمال المهمة 
المطلوبة.

:(Ransomware Attack) هجوم برامج الفدية
هو نوع من البرامج الضارة التي يســتخدمها المهاجمين عبر االإنترنت بشــكل نشــط لتخريب المنظمة المســتهدفة من خلال 

تشفير الملفات الهامة للمنظمة وجعلها غير مقرودة ويتم طلب فدية مقابل إلغاء التشفير.
:(Sabotage and Disruption) التخريب وتعطيل الخدمات

عندما يهدف المهاجمون إلى تعطيل البنية التحتية أو الخدمات أو العمليات الحيوية لأسباب سياسية أو أيديولوجية.
:(Self-Detection) الاكتشاف الذاتي

الاكتشاف بمعرفة المؤسسة.
:(Third Party) طرف ثالث

هو جهة خارجية أو فرد لا يرتبط مباشرة بالمؤسسة.
:(Threat Actor) مُنفّذ التهديد

هــو شــخص أو مجموعة من الأشــخاص يشــاركون في إجــراء يهدف إلى إلحــاق الضرر بالعالم الســيبراني بما يشــمل أجهزة 
الكمبيوتر أو الأجهزة أو الأنظمة أو الشبكات.
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:(Thrill-Seeking) البحث عن الإثارة
عندمــا يكون المهاجم مدفوعًا بحلم الشــهرة والتحدي والإثارة المتمثلة في اختراق الأنظمة أو الشــبكات أو مواقع الإنترنت 
وربمــا للحصول علــى التقدير في مجتمع المخترقين. وبعبــارات أخرى، يمكن القول أن بعض المخترقين يريدون اكتســاب حق 

التفاخر فيما بينهم. 

:(Trojan) برنامج حصان طروادة
هــو برنامــج ضــار في الظاهر يبدو أنه برنامج مشــروع متخفي فــي صورة برامج نظام تشــغيل أصلية أو ملفــات غير ضارة مثل 
التنــزيلات المجانيــة. ويتم تثبيت أحصنة طروادة من خلال تقنيات الهندســة الاجتماعية مثل مواقــع الإنترنت الخاصة بالتصيد 

الاحتيالي أو كطُعم.

:(Unauthorized Access) الوصول غير المصرح به
يحــدث الوصــول غير المصرح به عندما يتم الدخول إلى النظام من قبل شــخص غير مصرح له بالاتصال بالنظام أو اســتخدامه 

بطريقة غير مقصودة من جانب مالك النظام.

:(Unauthorized Scanning) المسح غير المصرح به
يتضمن المسح غير المصرح به فحص أنظمة الكمبيوتر أو تحليلها دون الحصول على إذن مناسب، وعادةً ما يكون ذلك بقصد 

الضرر لتحديد نقاط الضعف والثغرات الأمنية ونقاط الدخول المحتملة لتحقيق الوصول غير المصرح به.

:(User Datagram Protocol “UDP”) بروتوكول مخطط بيانات المستخدم
هو بروتوكول في طبقة النقل. وهو جزء من مجموعة بروتوكولات الإنترنت التي يشار إليها بمجموعة UDP / IP. على عكس 
 UDP فهو بروتوكول غير موثوق به وغير متصل. لذلك لا يوجد حاجة لإنشاء اتصال قبل نقل البيانات. يساعد بروتوكول ،TCP
على إنشاء اتصالات ذات زمن انتقال منخفض وقادرة على تحمل فقدان البيانات عبر الشبكة. كما يتيح بروتوكول UDP عملية 

معالجة الاتصال.

:(Virtual LANs “VLAN”) الشبكات المحلية الافتراضية
اتصال افتراضي يربط عدة أجهزة وعُقد من شبكات محلية مختلفة في شبكة منطقية واحدة.

:(Virtual Private Network “VPN”) الشبكة الافتراضية الخاصة
آلية لإنشــاء اتصال آمن بين جهاز الكمبيوتر وشــبكة أجهزة الكمبيوتر، أو بين شــبكتين، باستخدام وسيلة اتصال غير آمنة مثل 

شبكة الإنترنت العامة.

:(Web Application Firewall “WAF”) جدار حماية تطبيقات الويب
جدار الحماية الذي يحمي تطبيقات الويب عن طريق تصفية ومراقبة حركة مرور الـHTTP بين تطبيق الويب والإنترنت.

:(Web Attack) هجمات تطبيقات الويب
تســتهدف الثغــرات الأمنيــة في مواقع الإنترنت للوصول بشــكل غير مصرح بــه، أو للحصول على معلومات ســرية، أو لتقديم 

محتوى ضار، أو لتغيير محتوى مواقع الإنترنت.

:(Web Defacement) تشويه موقع الويب
هو الهجوم على مواقع الويب بهدف تغيير مظهر أو شكل الموقع أو الصفحة المستهدفة.
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:(WebShell) واجهات أوامر الويب
برنامج نصي للويب يتم وضعه على خادم ويب يمكن الوصول إليه بشــكل مفتوح للســماح للمهاجم باســتخدام خادم الويب 

كبوابة إلى الشبكة.

:(Whitelisting) الإدراج على القائمة البيضاء
عدم السماح بالوصول إلى نظام أو شبكة أو خدمة معينة إلا للمدرجين على القوائم المعتمدة والمحددة بشكل صريح (مثل 

البرامج أو المستخدمين أو الجهات، أو غير ذلك) مع حظر جميع الآخرين.
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