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مقدمة
المنصة الموثوقة لاقتصاد البيانات

شركة سعودية
لأننا شركة ســـعودية %100, فنحن 
لا نتأثـــر بالقيـــود المفروضة علــــى 

الشـــركات الاستشـــارية الأجنبية.

منظومة شراكات قوية
نظـــام مبني علـــى بيئة شـــراكات على 
أعلى المســـتويات يمكننـــا من تقديم 

الحلـــول التي تلبـــي احتياجاتك.

فريق يمتلك كفاءة عالية 
ـــرة 15 عـــام، فـــي  ـــا بمعـــدل خب فريقن
كبـــرى الجهـــات العالميـــة والمحليـــة.

متجر متكامل
نقـــدم كل مـــا تحتاجـــه الجهـــة من 
والحمايـــــــة  الخصوصيـــــة  خدمـــات 
الوقت  نوفـــر  والأمـــان والصمـــود و 
المبـــذول للتنســـيق بيـــن الموردين.
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حماية مبنية 
على البيانات الإستباقية

نوفر خدمة المعلومات الاستباقية للتهديدات 
على أعلى المستـويــات لما نمتلكــه من خـبرة 

واسعة لمشهد التهديدات محليًا وإقليميًا

نموذج الصمود 
الرقمي لـ

sirar by stc 
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 المرونة التشغيلية
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أكثر التهديدات المتقدمة 
والنشطة عالميًا 

 تشير إلى التهديد المتقدم والمستمر

منفذ التهديد من روسيا وأوروبا

SCULLY SPIDER

الجريمة

المستهدفينالدافع

منفّذ التهديد 

ملخص

المصدر

SCULLY SPIDER
روسيا الاتحادية 	 
أوروبا الشرقيــة	 

القطاعات:	 
السياحة والسفر 
الرعاية الصحيــة 

الطاقــــــة 
النقــــــــل
التجزئـــــة
التقنيـــــة

المناطق:	 
بولنـــــــدا
أمريــــــكا
كنـــــــــدا
إيطاليــــــا
ألمانيـــــــا
أستراليــــا

"برنامــــج 	  نمــوذج  بتشــغيل  المنفــذ  يقــوم 
ضــــار كخـــدمــــــــة" ويبيــع إمكانيــة الوصــول 
التحتيـــــة  والبنيــة  الضــــــارة  البرامــــج  إلــى 

إلــى الشركـــــــاء.

عــــــاوة على ذلك, يقــــــوم بتشغيــــــل بوتات 	 
DanaBot التــي تعمــــــل بشكــــل فعــــــال 
كمنفـــذ وصـــــول أولــي ممــــــا يمكـــــــن أن 

ــة. ــج الفديــــ ــر برنام ــبب بنشـــــ يتس
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الموجة الثالثةالموجة الثانيةالموجة الأولى

 تشير إلى التهديد المتقدم والمستمر

منفذ التهديد من الصين

أكثر التهديدات المتقدمة 
والنشطة عالميًا

ToddyCat

الحكومة
القطاع العسكري

أوروبــــا
آسيــــــا

المستهدفين

منفّذ الهجوم

ToddyCat

ملخص

المصدر

يســـتهدف ToddyCat خـــوادم 
التبـــادل وتبـــدأ باختراقهـــا مـــن 
خـــال تطبيـــق ســـلوك إســـتغالي 
علـــى مكونـــات  غيـــر معـــروف 

ــادم. الخـ

الصين
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ثغرة أمنية في
Microsoft Exchange

)ProxyNotShell(

 Microsoft فـــي )ProxyNotShell( تـــم إســـتغال ثغـــرة أمنيـــة خطيـــرة
Exchange ســـمحت بتنفيـــذ الرمـــز البرمجـــي عـــن بعـــد. وذلك بحســـب 
الشـــكاوي التـــي قدمـــت مـــن قبـــل باحثيـــن فيتناميين فـــي جهـــاز الأمن 
الســـيبراني الفيتنامـــي GTSC وهم أول من كشـــف الهجمـــات وأبلغ عنها.

MITRE ATT&CK
TTPs الإصدارالمهاجم

المتأثر

جريمة	 
	 Microsoft Exchange 2013
	 Microsoft Exchange 2016
	 Microsoft Exchange 2019

مجموعة تهديد صينية
يشتبه بأنها المسؤولة عن الهجمات 

.web shells بناء على كود
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PaloAlto :المصدر
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 Microsoft تحذر
من هجمات التصيد والاحتيال

في المدفوعات

التفاصيل التقنية:
منفّذ التهديد: غير معروف

ناقلات التهديد: موقع تصيد احتيالي
التأثير: بيانات وملفات ارتباط مسروقة, احتيال في المدفوعات

الخطورة: عالية

Microsoft :المصدر

ــتهدف  ــاق تس ــعة النط ــي واس ــد احتيال ــة تصي ــن حمل ــفت Microsoft ع كش
أكثــر مــن 10000 منظمــة وذلــك مــن خــال الإســتياء علــى إجــراء المصادقــة 

.Office 365 لـــ
حيــث يتــم إســتخدام بيانــات مســروقة وملفــات ارتبــاط للوصــول الــى صناديــق 
بريــد المســتخدمين المتأثريــن لإجــراء احتيــال فــي المدفوعــات باســتخدام 

ــي للخــداع. ــد الإلكترون ــى البري ــة تســمى الاســتياء عل تقني
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اختراق الشبكة
Uber الداخلية لـ

Newyork times :المصدر

ملخصتحقيق

بدأت Uber التحقيق والتنسيق مع:

 وزارة العدل الأمريكية 
مكتب التحقيقات الفيدرالي

 The Lapsus$ مجموعـــة  أن  يبــــدو  فيمـــا 
ـــد مـــن أنظمـــة  ـــى العدي ـــت مـــن الوصـــول إل تمكن
Uber الداخليـــة بعـــد ســـرقة بيانـــات مقـــاول 
ــول  ــاول بقبـ ــاع المقـ ــة إقنـ ــم محاولـ ــي ثـ خارجـ
ــال  ــال إرسـ ــن خـ ــة مـ ــة الثنائيـ ــب المصادقـ طلـ
ـــت  ـــى نجح ـــددة حت ـــرات متع ـــة م ـــب المصادق طل

ــة. العمليـ

منفّذ التهديد

ـــدد  ـــت ع ـــة هاجم ـــكا الجنوبي ـــن أمري ـــوم م ـــة هج $Lapsus مجموع
ـــل: ـــة مث ـــنة الماضي ـــي الس ـــا ف ـــة التكنولوجي ـــن عمالق م
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Cisco استهداف شركة

Cisco talos :المصدر

مذكرة فديـــة تحذر الضحايـــا بعدم الإتصـــال بالجهات 
ببرامـــج  الخاصـــة  التفـــاوض  شـــركات  أو  القانونيـــة 
الفديـــــــــة. وفـــي حال مخالفـــــــة القواعد ســـيقوم 
مشغلو برنامـــــج الفدية بشـــن هجمات رفض الخدمة 

الموزعـــة ضـــد الضحية. 

أكـــدت Cisco أن البيانـــات التي ســـربتها عصابة الفدية 
Yanluowang قــد تمـــت سرقتها من شبكــة الشركــة 

السيبرانــي. الهجوم  أثناء 

البيانات المخترقة

ملخص  تفاصيل برنامج الفدية

55GB3,100

هو الحجم النهائي للبيانات المســـربة مـــــن خال 
الفديـة. برنامج 

مــن الملفــات التــي ســرقت تضمنــت مســتندات 
ســرية وخطـــط تقنيــــــة ومصـــدر الكــــود.
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حملة تصيد مسجلة على
Twilio & Cloudflare

Cloudflare :المصدر

76

تحقيق

تـــم اختـــراق "Cloudflare" مـــن خـــال هجـــوم تصيــــــد احتيالــــــــي مستهـــــدف 
ـــة  ـــذه الحال ـــي ه ـــة. ف ـــة الإجتماعي ـــي الهندس ـــة ف ـــكات متقدم ـــتخدماً تكتي مس
ـــى  ـــول إل ـــة للوص ـــزة المطلوب ـــان الأجه ـــح أم ـــطة مفاتي ـــوم بواس ـــاط الهج ـــم إحب ت

ـــات. ـــات والخدم التطبيق

أظهـــر التحقيـــق أن المهاجميـــن قامـــوا بخـــداع الضحايا من خـــال دفعهم 
لتســـجيل الدخول في صفحة ويـــب مزيفة تصميمها مطابـــق لتصميم صفحة 

CloudFlare الخاصـــة بتســـجيل الدخول.
وقد اســـتخدمو في ذلـــك ذرائع مثل إدعائهم بـــأن الضحايا بحاجـــة إلى تغيير 

كلمات المـــرور الخاصة بهم.
تمكـــن المهاجمـــون بعد ذلـــك من إســـتخدام بيانـــات الضحايا في تســـجيل 

الدخـــول في الموقـــع الأصلي.

ملخص

تفاصيل الحملة

تم تشغيل فريــــق الإستجابــــة
للحـــوادث الأمنيــــــــة.

 Cloudflare مـــــــوظــــف فــي
استلـــــم رسالة التصيد الاحتيالي.
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الاختراق السيبراني للبيانات 
إحصائيات 2022

IBM :المصدر

متوسط تكلفة 
اختراق البيانات لأكبر 

5 دول/ مناطق

2022Key colors

USA

9.44
مليون 9.05

مليون
7.46
مليون 6.93

مليون 5.64
مليون 5.40

مليون 5.05
مليون 4.67

مليون
4.85
مليون

4.89
مليون

Middle East Canada UK Germany

2021

10.00 مليون

8.00 مليون
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4.00 مليون

2.00 مليون
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Mean Time to identifyKey colors Mean Time to contain
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2019
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2016
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0 50 100 150 200 250 300

الولايات المتحدة
الأمريكية

الشرق الأوسط كندا المملكة المتحدة ألمانيا

تكلفة
الاختراقات

وأسبابها

هي تكلفة اختراق
بيانات السحابة العامة في 2022

مليون5.02
دولار

هي تكلفة اختراق
بيانات السحابة الخاصة في 2022

مليون4.24
دولار

متوسط تكلفة
اختراق البيانات

2022Key colors
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 متوسط الوقت
 المستغرق لتحديد

 وإحتواء اختراق
البيانات

2022Key colors
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9.44
مليون 9.05

مليون
7.46
مليون 6.93
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الوقت المستغرق للتحديد الوقت المستغرق للإحتواء
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IBM :المصدر

 متوسط تكلفة
 اختراق البيانات

لأكبر 5 قطاعات

5.00 M

4.90 M

4.70 M

4.50 M

4.30 M

4.10 M

3.90 M

3.70 M
3% 5% 7% 9% 11%

Frequency

Business email
compromise, 4.89 M

Social engineering,
4.13 M

Vulnerability in third
party software, 4.55 M

Phishing, 4.91 M

Stolen or
compromised

credentials, 4.50 M

Malicious insider, 
4.18M

Physical security
compromise, 3.96 M

System error, 3.80 M

Accidental data loss
or lost device, 3.90 M

13% 15% 17%

قطاع الطاقة

القطاع التقني

قطاع الأدوية

القطاع المالي

القطاع الصحي

0.00 مليون 2.00 مليون 4.00 مليون 6.00 مليون 8.00 مليون 10.00 مليون 12.00 مليون

 4.65 مليون
4.72 مليون

 4.88 مليون
4.97 مليون

5.04 مليون
5.01 مليون

5.72 مليون
5.97 مليون

9.23 مليون
10.10 مليون

2022 2021

Other Malicious
attack, 8%

IT Failure, 24%

Human Error,
21%

Ransomware,
11%

Destructive
attack, 17%

Supply chain,
19%

5.00 M

4.90 M

4.70 M

4.50 M

4.30 M

4.10 M

3.90 M

3.70 M
3% 5% 7% 9% 11%

Frequency

Business email
compromise, 4.89 M

Social engineering,
4.13 M

Vulnerability in third
party software, 4.55 M

Phishing, 4.91 M

Stolen or
compromised

credentials, 4.50 M

Malicious insider, 
4.18M

Physical security
compromise, 3.96 M

System error, 3.80 M

Accidental data loss
or lost device, 3.90 M

13% 15% 17%

Energy

Technology

Pharmaceuticals

Financial

Healthcare

0.00 M 2.00 M 4.00 M 6.00 M 8.00 M 10.00 M 12.00 M

4.65 M
4.72 M

4.88 M
4.97 M

5.04 M
5.01 M

5.72 M
5.97 M

9.23 M
10.10 M

2022Key colors 2021

Other Malicious
attack, 8%

IT Failure, 24%

Human Error,
21%

Ransomware,
11%

Destructive
attack, 17%

Supply chain,
19%

فشل تقني

هجوم ببرامج ضارة

هجوم مدمر

سلسلة التوريد

برامج الفدية
أخرى

أخرى،

خطأ بشري

من أنواع الاختراقات التي تعرضت لها المنظمات

 أكثر برامج
 الفدية
نشاطاً

ASIA PACIFIC, 9%

EUROPE MIDDLE EAST
AND AFRICA, 31% AMERICAS.

60%

Suncrypt

Phobos

Hello Kitty

REvil/Sodinokibi

Conti

0.0% 5.0% 10.0% 15.0% 20.0%

15.5%

7.1%

4.8%

4.8%

4.8%

5%

5%

0% 10% 20% 30% 40% 50% 60%

49%

United Kingdom

Canada

United States

الاختراق السيبراني للبيانات 
إحصائيات 2022
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Anamoli :المصدر
Mandiant :المصدر

قائمة البرامج الضارة والأدواتقائمة المنفذينالقطاع

الصحة

TEMP.Hex
UNC2633
UNC2420
UNC2500

UNC3840
APT29

UNC2835
UNC3810

NIGHTROPE
BITPAYMER

FAKEUPDATES
FLASHBANG

HANDYAXE

SNOWFIRE
CASUMARZU

CHIPSEAL
MIXDOOR

SUCCESSFLY

الخدمات اللوجستية والصناعة

UNC1543
UNC2975
UNC2165

FIN11
UNC2824

TOUGHQUIZ
OLDFLAT

ROOMMATE
DRABCUBE

UNC3524QUIETEXIT(Metaverse) ميتافيرس

FIN11المدن الذكية

CLOP
FLOWERPIPE
QUICKPEEK
SIXFINGERS

الفضاء
GhostSec

Gonjeshke Darande
UNC4368

Gaza Cybergang

CLOP
INCONTROLLER

METEORLIGHT
METEOR

الهجمات السيبرانية
على مختلف القطاعات
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 مجموع المنفّذين

Healthcare
8

Logistics & Industry 
5

Metaverse 
1

Smart
Cities

1

Space
4

الفضاء

 )Metaverse( ميتافيرس

الخدمات اللوجستية والصناعة

المدنالصحة
الذكية

 مجموع
 البرامج الضارة

والأدوات

Healthcare
10

Logistics & Industry
4

Metaverse 
1

Smart
Cities

4

Space
4

الفضاء

 )Metaverse( ميتافيرس

الخدمات اللوجستية والصناعة

المدنالصحة
الذكية

مؤشر الاختراق حسب القطاع 
مجموع المؤشرات القطاع 

1,726 الصحة

238 الخدمات اللوجستية والصناعة

1,899 الفضاء 

323 المدن الذكية

7  )Metaverse( ميتافيرس

الهجمات السيبرانية
على مختلف القطاعات

Anamoli :المصدر
Mandiant :المصدر
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 الإحصائيات
الرئيسية

في المملكة العربية السعودية
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الأنشطة الضارة في
 المملكة العربية السعودية

السعودية

FortiGuard labs : المصدر

473.7 مليون
(% 24.0)

478.2 مليون
(% 24.2)

545.0 مليون
(% 27.6)

477.1 مليون
(% 24.2)

السعودية

الربع الرابعالربع الثالثالربع الثانيالربع الأول
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ود
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 ال

ت
ئيا

صا
إح
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محاولات الاستغلال
38 مليون

(% 2.1)
72مليون
(% 3.8)

1189مليون
(% 10)

192مليون
(% 10.2)

624مليون
(% 33.1)

652 مليون
(% 34.6)

Apache.Log4j.Error.Log.Remote.Code. Execution

Backdoor.DoublePulsar

HTTP.Suspicious.Headers.With.Special.Characters

MS.SMB.Server. Trans.Peeking.Data.Information.Disclosure

MS.Windows.HTTP.sys.UlpParseAcceptEncoding.Use.After....

NTP.Zero. Transmit. Timestamp

SolarWinds.SUNBURST.Backdoor

SSL. Anonymous.Ciphers. Negotiation

SSLV3.POODLE.Information.Disclosure

Web.Server.Password.Files.Access

72
񳫮񳫮񳫮񳫮񳫮

62
񳫮񳫮񳫮񳫮񳫮

76
񳫮񳫮񳫮񳫮񳫮

57
񳫮񳫮񳫮񳫮񳫮

66
񳫮񳫮񳫮񳫮񳫮72

񳫮񳫮񳫮񳫮񳫮
58
񳫮񳫮񳫮񳫮񳫮

53
񳫮񳫮񳫮񳫮񳫮

60
񳫮񳫮񳫮񳫮񳫮

52
񳫮񳫮񳫮񳫮񳫮

15
񳫮񳫮񳫮񳫮񳫮

50
񳫮񳫮񳫮񳫮񳫮

51
񳫮񳫮񳫮񳫮񳫮

57
񳫮񳫮񳫮񳫮񳫮

53
񳫮񳫮񳫮񳫮񳫮

48
񳫮񳫮񳫮񳫮񳫮

47
񳫮񳫮񳫮񳫮񳫮

38
񳫮񳫮񳫮񳫮񳫮

31
񳫮񳫮񳫮񳫮񳫮

17
񳫮񳫮񳫮񳫮񳫮

29
񳫮񳫮񳫮񳫮񳫮

28
񳫮񳫮񳫮񳫮񳫮

16
񳫮񳫮񳫮񳫮񳫮

50
񳫮񳫮񳫮񳫮񳫮

27
񳫮񳫮񳫮񳫮񳫮

35
񳫮񳫮񳫮񳫮񳫮

15
񳫮񳫮񳫮񳫮񳫮

51
񳫮񳫮񳫮񳫮񳫮

17
񳫮񳫮񳫮񳫮񳫮

54
񳫮񳫮񳫮񳫮񳫮

19
񳫮񳫮񳫮񳫮񳫮

63
񳫮񳫮񳫮񳫮񳫮

19
񳫮񳫮񳫮񳫮񳫮

50
񳫮񳫮񳫮񳫮񳫮

16
񳫮񳫮񳫮񳫮񳫮

65
񳫮񳫮񳫮񳫮񳫮

44
񳫮񳫮񳫮񳫮񳫮

30
񳫮񳫮񳫮񳫮񳫮

فبراير ديسمبرنوفمبرأكتوبرسبتمبرأغسطسيوليويونيومايوأبريلمارسيناير

Apache.Log4j.Error.Log.Remote.Code. Execution

Backdoor.DoublePulsar

HTTP.Suspicious.Headers.With.Special.Characters

MS.SMB.Server. Trans.Peeking.Data.Information.Disclosure

MS.Windows.HTTP.sys.UlpParseAcceptEncoding.Use.After....

NTP.Zero. Transmit. Timestamp

SolarWinds.SUNBURST.Backdoor

SSL. Anonymous.Ciphers. Negotiation

SSLV3.POODLE.Information.Disclosure

Web.Server.Password.Files.Access

72
񳫮񳫮񳫮񳫮񳫮

62
񳫮񳫮񳫮񳫮񳫮

76
񳫮񳫮񳫮񳫮񳫮

57
񳫮񳫮񳫮񳫮񳫮

66
񳫮񳫮񳫮񳫮񳫮72

񳫮񳫮񳫮񳫮񳫮
58
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53
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52
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51
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57
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53
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48
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47
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38
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31
񳫮񳫮񳫮񳫮񳫮

17
񳫮񳫮񳫮񳫮񳫮

29
񳫮񳫮񳫮񳫮񳫮

28
񳫮񳫮񳫮񳫮񳫮

16
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50
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27
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35
񳫮񳫮񳫮񳫮񳫮

15
񳫮񳫮񳫮񳫮񳫮

51
񳫮񳫮񳫮񳫮񳫮

17
񳫮񳫮񳫮񳫮񳫮

54
񳫮񳫮񳫮񳫮񳫮

19
񳫮񳫮񳫮񳫮񳫮

63
񳫮񳫮񳫮񳫮񳫮

19
񳫮񳫮񳫮񳫮񳫮

50
񳫮񳫮񳫮񳫮񳫮

16
񳫮񳫮񳫮񳫮񳫮

65
񳫮񳫮񳫮񳫮񳫮

44
񳫮񳫮񳫮񳫮񳫮

30
񳫮񳫮񳫮񳫮񳫮

فبراير ديسمبرنوفمبرأكتوبرسبتمبرأغسطسيوليويونيومايوأبريلمارسيناير

محاولات الاستغلال
موزعة حسب النمط

 تحليل السلوك الأكثر
شيوعًا حسب النمط

1.93 مليار
IPSتقنيات استغلال مكتشفة

Log4Shell

53 مليون

3 مليون

Cross Site
Scripting

624 مليون
DoublePulsar

10 مليون
SUNBURTS

FortiGuard labs : المصدر
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اكتشاف البرامج 
الخبيثة

0.3 مليون
0.3 مليون(5.1 %)

(% 5.1)
0.3 مليون

(% 5.3)

0.3 مليون
(% 6.0)

0.4 مليون
(% 7.4)

0.5 مليون
(% 7.9)

0.5 مليون
(% 8.8) 0.7 مليون

(% 12.6)

1.0 مليون
(% 16.6)

1.4 مليون
(% 25.1)

 برامج ضارة موزعة
حسب النمط
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45
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5447
42
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54
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50

39 لف147

48
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245
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51
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71

59
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41

LNK/Phishing.B166!tr
MSExcel/Agent.DKF!tr.dldr
MSExcel/Agent.DVP!tr.dldr
MSExcel/CVE 2017_11882.F!exploit
MSExcel/CVE 2018 0798.F!exploit
MSIL/Injector.VLV!tr
MSOffice/CVE_2017_11882.C!exploit
VBS/Rbik.5BDA!tr
W32/CVE 2017_11882.F!exploit
1XF/Coin Miner.Z!tr فبراير ديسمبرنوفمبرأكتوبرسبتمبرأغسطسيوليويونيومايوأبريلمارسيناير
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LNK/Phishing.B166!tr
MSExcel/Agent.DKF!tr.dldr
MSExcel/Agent.DVP!tr.dldr
MSExcel/CVE 2017_11882.F!exploit
MSExcel/CVE 2018 0798.F!exploit
MSIL/Injector.VLV!tr
MSOffice/CVE_2017_11882.C!exploit
VBS/Rbik.5BDA!tr
W32/CVE 2017_11882.F!exploit
1XF/Coin Miner.Z!tr فبراير ديسمبرنوفمبرأكتوبرسبتمبرأغسطسيوليويونيومايوأبريلمارسيناير
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 تحليل السلوك الأكثر
شيوعًا حسب النمط

FortiGuard labs : المصدر

ية
ود

سع
 ال

ت
ئيا

صا
إح

10.53 مليون
AVبرامج ضارة موزعة مكتشفة

CryptoMiner

956 ألف

3 مليون 1 مليون

8 مليون

Mal Office 
Docs

Trojans

Drive by
Download
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نشاط
Botnet الـ

41.67 مليون
C2أنشطة Botnet مكتشفة

 Botnet نشاط
موزع حسب النمط
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الثغرات الأمنية
لأجهزة المستخدم

ثغرات أمنية
 موزعة حسب

النمط

34 ألف
(% 11.7)

36 ألف
(% 12.3)

25 ألف
(% 8.7)

26 ألف
(% 9.1)

28 ألف
(% 9.7)

28 ألف
(% 9.7)

28 ألف
(% 9.7) 28 ألف

(% 9.7)

28 ألف
(% 9.7)

28 ألف
(% 9.7)

تحليل السلوك الأكثر
10شيوعًا حسب النمط

ManageEngine AssetExplorer حجب الخدمة لـ

Adobe Reader APSB17-11 تحديث امني متوفر لــ

Adobe Reader apsb17-24 تحديث امني متوفر لـ

CVE-2018-1285 for lognet ثغرة أمنية لـ

CVE-2022-21426 in Oracle JRE ثغرة أمنية في

CVE-2022-21434 in Oracle JRE ثغرة أمنية في

CVE-2022-21443 in Oracle JRE ثغرة أمنية في

CVE-2022-21476 in Oracle JRE ثغرة أمنية في

CVE-2022-21496 in Oracle JRE ثغرة أمنية في

 Adobe Reader X تحذير: لم يعد يدعم بواسطة الـ
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ManageEngine AssetExplorer حجب الخدمة لـ

Adobe Reader APSB17-11 تحديث امني متوفر لــ

Adobe Reader apsb17-24 تحديث امني متوفر لـ

CVE-2018-1285 for lognet ثغرة أمنية لـ

CVE-2022-21426 in Oracle JRE ثغرة أمنية في

CVE-2022-21434 in Oracle JRE ثغرة أمنية في

CVE-2022-21443 in Oracle JRE ثغرة أمنية في

CVE-2022-21476 in Oracle JRE ثغرة أمنية في

CVE-2022-21496 in Oracle JRE ثغرة أمنية في
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FortiGuard labs : المصدر

ية
ود

سع
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ت
ئيا

صا
إح

1.12 مليون

الثغرات الأمنية المكتشفة
لأجهزة المستخدمين

Oracle Vulns

675 ألف 34 ألف
Log4Net
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هجمات سيبرانية تستهدف 
 )dark web( السعودية من الإنترنت المظلم

5

111

256

1057

منتديات العمل 
بالخفاء تبيع وتشارك 

بيانات مسربة.

مؤسسة متأثرة 
بالاختراقات.

عدد المنفّذين 
الذين يقفون خلف 
الاختراقات

عدد الاختراقات على 
الإنترنت المظلم
)dark web(.

FortiGuard labs : المصدر

ية
ود

سع
 ال

ت
ئيا

صا
إح
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م



معارك
sirar
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معارك
sirar

هجمــات حجب الخدمة الموزعة
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 أكبر هجمات حجب الخدمة الموزعة
في السعودية في عام 2022

الفترة الزمنية التي من الممكن أن يسبب فيها هجوم  حجب الخدمة الموزعة 
تعطيل الخــدمات / الشبكة / التطبيقات اذا لم يتم التصدي للهجوم.

وحدة التنقية المحلية التابعة لـsirar )وهي الأكبر في المنطقة( قادرة على 
التصدي للهجمات حتى 8 تيرابايت في الثانية على مستوى السحابة.

4 تيرابايت/ث

مجموع ساعات توقف الخدمة 
التي تم منعها 

ساعة 5,560
تصدي للهجمات

si
ra

r ك
عار

م

أكبر 4 هجمات حسب الحجم

208 جيجابت/ث 

182 جيجابت/ث 178 جيجابت/ث 171 جيجابت/ث 

حجم أكبر هجمات حجب الخدمة 
الموزعـة عام 2022
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أكبر هجمات حجب الخدمة 
الموزعة في عام 2022:

المصدر: sirar خدمة منع هجمات حجب الخدمة الموزعة

si
ra

r ك
عار

م

يناير

فبراير 

مارس

أبريل

مايو

يونيو

يوليو

أغسطس

سبتمبر

أكتوبر

نوفمبر

ديسمبر

عدد هجمات حجب 
الخدمة الموزعة في 

عام 2022
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أنواع هجمات
حجب الخدمة الموزعة

49% NTP 
تضخيم

18% DNS 
تضخيم

20%  
أخرى

13%  
UDP

تقـــوم هـــذه النوعية من هجمـــات حجـــب الخدمة الموزعة باســـتغلال 
خـــوادم NTP المتاحـــة عبر شـــبكة الانترنـــت لتغرق الهـــدف بفيض من 

UDP بيانات

تقـــوم هـــذه النوعيـــة من هجمـــات حجـــب الخدمـــة الموزعة باســـتغلال 
خـــوادم DNS المتاحة عبر شـــبكة الانترنت ليقوم باســـتغلال كامل للنطاق 

التـــرددي للهدف 

..TCP SYN, CLDAP, Memcache أبعاد أخرى مثل
إلى أخره

يمكــن تشــكيل هجمــات حجــب الخدمــة الموزعــة عندمــا يقــوم 
المهاجمــون  بإرســال عــدد كبيــر مــن حــزم UDP إلى منافذ عشــوائية 

موجــودة لــدى الخــادم.

si
ra

r ك
عار

م
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 إدارة الثغرات الأمنية
VMDR
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إدارة الثغرات 
الأمنية 

si
ra

r ك
عار

م

في 2022
402ألف 785ألف

وهــذا يمثــل إرتفاع بنسبـــــة 
ــفه  ــم كش ــا ت ــن م %192 ع
مــن الثغــرات الأمنيــة فــي 

ــابق. ــام الس الع

وهــذا يمثــل إرتفاع بنسبـــــة 
%172 عــن مــا تــم إغاقــه 
مــن الثغــرات الأمنيــة فــي 

ــابق. ــام الس الع

ثغرة أمنية تم إغلاقها وكشفها ثغرة تم كشفها الأمنية  الثغرات  إدارة  خدمة  إن 
 sirar by stc والاستجابة لها التي تقدمها
تساعد منشأتك في تقييم مستمر لثغرات 

الأمن السيبراني وحالة الإمتثال للضوابط.
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حماية البريد الإلكتروني



33

مة
قد

م
ية

ود
سع

 ال
ت

ئيا
صا

إح
ية

س
رئي

 ال
ت

جا
نتا

ست
الا

جع
مرا

ال
عًا 

يو
ش

ثر 
لأك

ت ا
ما

هج
ال

م
عال

 ال
ي

ف
ف

عري
ت

si
ra

r ت
حا

طل
ص

م

 حماية البريد
الإلكتروني

si
ra

r ك
عار

م

في 2022

% 84.92
نسبة رسائل

البريد الموثوقة

% 15.08
نسبة رسائل

البريد المحظورة

تساعد خدمة حماية البريد الإلكتروني في توفير حماية متقدمة متعددة الطبقات ضد 
منع  في  تساعد  كما  الإلكتروني.  البريد  يحملها  التي  التهديدات  من  كبيرة  مجموعة 
أحدث التهديدات التي يحملها البريد الإلكتروني وإكتشافها والإستجابة لها، بما في 
ذلك البريد الإلكتروني العشوائي والتصيد الاحتيالي والبرامج الضارة والتهديدات غير 

المباشرة وهجمات كشف/اختراق البريد الإلكتروني للأعمال. 



معارك
sirar

حماية الإنترنت
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 حماية
الإنترنت
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في 2022
مجموع

العمليات الالكترونية
sirar التي أجريت في

مجموع
التهديدات

sirar التي تم إيقافها في

مجموع
حجم البيانات

الحجم:

251.7 مليون

2.398 مليون

266.6 جيجا بايت
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الحج واليوم الوطني
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 ماذا حدث
خلال الحج؟

sirar مســـاهمــــــــــــة
sirar خدمـــات المراقبـــة من

600 مليون
عدد البيانات الواردة الضارة 

التي تم التصدي لها

39 عدد البرمجيات 
الخبيثة المحظورة

1

مساهماتنا للحفاظ
على أمن وطننا

si
ra

r ك
عار

م
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مساهماتنا للحفاظ
على أمن وطننا

sirar مســـاهمــــــــــــة

هجمات حجب
الخدمة خلال موسم الحج 

) 29 يونيو - 11 يوليو(
2

مجموع الهجمات: 1266
مجموع

 ساعات توقف الخدمة
 التي تم منعها

ساعة
167:12:38  حجم أكبر هجمات

DDoS
المخففة

66
جيجا بايت

si
ra

r ك
عار

م

هجمات
 حجب

 الخدمة
الموزعة
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sirar مســـاهمــــــــــــة
تمكنـــت sirar خـــلال اليـــوم الوطنـــي مـــن 

حمايـــة المملكـــة مـــن هجمـــات متعـــددة

المســـتهدفة  الكيانـــات  معظـــم 
كانـــت مـــن الجهـــات الحكوميـــة 

الحساســـة التحتيـــة  والبنيـــة 

111  نطاق تصيد احتيالي تم رصده

74  رابـط تصيد احتيالي تم رصده

10    تهديدات متقدمة ومستمرة 
9    برمجيات خبيثة

مساهماتنا للحفاظ
على أمن وطننا

 ماذا حدث
 خلال اليوم

الوطني؟

si
ra

r ك
عار

م
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33+
عدد الهجمات التي تم إيقافها

5.5 جيجا بايت
حجم أكبر هجوم

+8 ساعات 
عدد ساعات التوقف التي تم منعها

sirar مســــــاهــــــــمة
دافعـــت sirar عن قمة جـــدة للأمن والتنمية 

السيبرانية الهجمات  من 

ماذا
 حدث خلال
قمة جدة؟

مساهماتنا للحفاظ
على أمن وطننا
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م
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الرئيسية

04
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الاستنتاجات الرئيسية

 حافظ على توافرية خدماتك الالكترونية مع خدمة منع حجب
الخدمة الموزعة

الأمن السيبراني أولًا هي ثقافة يجب غرسها لمنع الاختراقات

 القيام ببناء التدابير المضادة لكشف تسريب
 البيانات باستخدام خدمة حماية الإنترنت

 اعتماد الذكاء الاصطناعي/ تعلم الآلة لوقف
الهجمات المعقدة

ية
س

رئي
 ال

ت
جا

نتا
ست

الا

 تعد الحماية الإستباقية والنسخ الإحتياطي للبيانات
وضوابط الأمان الأخرى ضرورية لمنع فيروسات الفدية

 يعد وعي المستخدم مهماً لمنع التأثر بالتصيد الاحتيالي

تطبيق سياسات حوكمة أمن سيبراني فعالة

 تعد حماية كود البرنامج أساسية لمنع هجمات
سلاسل التوريد
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 تعريف مصطلحات
sirar

(Cybersecurity) الأمن السيبراني
ــم  ــر تعرضه ــن خط ــات م ــخاص والمنظم ــه الأش ــن خلال ــل م ــراء يقل ــو إج ــيبراني ه ــن الس الأم
ــب  ــرقة أو تخري ــع س ــو من ــيبراني ه ــن الس ــن الأم ــي م ــدف الرئيس ــة. اله ــات الإلكتروني للهجم
الأجهــزة الإلكترونيــة التــي نســتخدمها جميعنــا )والتــي تتضمــن أجهــزة الحاســب المكتبــي 
والمحمولــة والأجهــزة اللوحيــة والهواتــف الذكيــة( بالإضافــة إلــى الخدمــات التــي نســتخدمها 

ــزل.  فــي كل مــن العمــل والمن

(SOCaaS) مركز عمليات الأمن السيبراني كخدمة
مركــز عمليــات الأمــن الســيبراني يقــدم علــى مــدار الســاعة مراقبــة شــاملة للتهديــدات 
الســيبرانية المتقدمــة علــى شــبكة العميــل والبيئــة الســحابية وخدمــة البرمجيــات والتطبيقــات 
باســتقصاء  المدعمــة  الأحــداث  ســجلات  وعلــى  المســتخدمين  لأجهــزة  النهايــة  ونقــاط 
ــذ  ــون بتنفي ــراء يقوم ــن خب ــى محللي ــيبراني عل ــن الس ــات الأم ــز عملي ــوى مرك ــدات. يحت التهدي
كشــف التهديــدات علــى الســجلات ممــا يحســن مــن قــدرات الكشــف عن الحــالات الغريبــة التي 
لا يمكــن كشــفها بشــكل تلقائــي بالإضافــة إلــى الكشــف القائــم علــى إســتقصاء التهديــدات.
مركــز عمليــات الأمــن الســيبراني يتبــع التكتيــكات والتقنيــات القائمــة علــى أطر الأمن الســيبراني 

الرائدة.
 

(Ransomware Attack) هجوم برامج الفدية
هــو نــوع مــن البرامــج الضــارة التــي يســتخدمها المهاجميــن عبــر الأنترنــت بشــكل نشــط لتخريب 
المنظمــة المســتهدفة مــن خــلال تشــفير الملفــات الهامــة للمنظمــة وجعلهــا غير مقروئــة ويتم 

طلــب فديــة مقابــل إلغاء التشــفير.

(Distributed Denial of Service) هجمات حجب الخدمة المورزعة
هجــوم حجــب الخدمــة الموزعــة هــو محاولــة خبيثــة لتعطيــل حركــة البيانــات الإعتياديــة علــى 
الخــادم المســتهدف أو الخدمــة أو الشــبكة مــن خــلال إغــراق الهــدف أو مــا يحيــط به مــن البينة 

التحتيــة بفيــض مــن البيانات. 

(MITRE ATT&CK) نموذج التهديدات السيبرانية
ــا  ــم تطويره ــم ت ــات وأدوات التقيي ــات البيان ــن مصفوف ــة م ــار ومجموع ــن إط ــارة ع ــو عب وه
ــف  ــي وكش ــتعدادها الأمن ــم اس ــي فه ــات ف ــاعدة المنظم ــة MITRE لمس ــطة مؤسس بواس

ــي. ــا الدفاع ــي نظامه ــرات ف الثغ

(Malware) البرامج الضارة
ــا.  ــر وأنظمته ــزة الكمبيوت ــر أجه ــب وتدمي ــة لتخري ــراق مصمم ــج اخت ــي برام ــارة ه ــج الض البرام
أمثلــة عــن البرامــج الضــارة الشــائعة تتضمــن الفيروســات وفيروســات تورجــان و worms و 

ــة. ــج الفدي ــر و برام ــج أدوي ــس؛ برام ــج التجس وبرام

(Phishing Attacks) هجمات التصيد الاحتيالي
هجمــات التصيــد الاحتيالــي هــي عمليــة تنفيــذ اتصــالات احتياليــة تبــدو فــي الظاهــر انهــا واردة 
مــن مصــدر موثــوق. يتــم تنفيــذه عــادة عبــر البريــد الإلكتروني بهــدف ســرقة البيانات الحساســة 
مثــل بطاقــة الائتمــان أو معلومــات تســجيل الدخــول أو تثبيــت برامــج ضــارة علــى جهــاز الضحيــة. 
يعتبــر التصيــد الاحتيالــي نوعــا شــائعا مــن الهجمــات الســيبرانية التــي تســتغل أضعــف حلقــة فــي 

الأمــن الســيبراني وهــو العنصــر البشــري.
 

(Cybersecurity Architecture) بنية الأمن السيبراني
بنيــة الأمــن الســيبراني هــي أســاس دفــاع المؤسســة ضــد التهديــدات الســيبرانية ، وتضمــن أن 

جميــع مكونــات البنيــة التحتيــة لتقنيــة المعلومــات محميــة.
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  (Zero Trust Security) نموذج أمان الثقة الصفرية
ــق  ــن تحقي ــا يضم ــات بم ــة والبيان ــة التحتي ــة البني ــل لحماي ــار عم ــو إط ــة ه ــة الصفري ــان الثق  أم
ــي تواجــه  ــات الت ــد التحدي ــة، كمــا يقــوم بشــكل منفــرد بتحدي خطــط التحــول الرقمــي الحديث
ــاء قيامهــم بعملهــم عــن  ــن أثن ــة اتصــال الموظفي ــرة كحماي ــة الأخي تطــور الأعمــال فــي الآون
ــد  ــة. بينمــا قــام العدي ــة مــن برامــج الفدي ــة البيئــات الســحابية المختلطــة والحماي بعــد وحماي
مــن المورديــن إنشــاء تعريفاتهــم الخاصــة للثقــة المعدومــة هنــاك عــدد مــن المعاييــر التــي تــم 
وضعهــا مــن المنظمــات المعتــرف بهــا والتــي يمكــن أن تســاعدك في مواءمــة الثقــة المعدومة 

مــع منظمتــك.

(Dark web)الإنترنت المظلم
الإنترنــت المظلــم هــو مجموعــة مــن مواقــع الإنترنــت المخفيــة التــي لا يمكــن الوصــول إليهــا 
إلا مــن خــلال مســتعرض إنترنــت متخصــص. يتــم اســتخدامه لإبقــاء نشــاط الإنترنــت مخفــي 
وخــاص ، الــذي يمكــن أن يســاعد فــي إســتخدام كل مــن التطبيقــات القانونيــة وغيــر القانونيــة. 
بينمــا يســتخدمه البعــض للتهــرب مــن الرقابــة الحكوميــة فمــن المعــروف أيضــاً أنــه يســتخدم 
فــي أنشــطة غيــر قانونيــة لا حصــر لهــا علــى ســبيل المثــال: بيــع بيانــات الضحيــة أو معلومــات 

بطاقــة الائتمــان أو حتــى تقديــم خدمــات الهجمــات الســيبرانية مقابــل رســوم.
 

 (Network Time Protocol (NTP)) بروتوكول وقت الشبكة
هــو بروتوكــول يســاعد أجهــزة الكمبيوتــر لتكــون متزامنــة فــي الشــبكة. هــذا البروتوكــول هــو 
بروتوكــول تطبيــق مســؤول عــن مزامنــة الأجهــزة المضيفــة علــى شــبكة TCP / IP. تــم تطويــر 
NTP  بواســطة David Mills فــي عــام 1981 فــي جامعــة ديلاويــر. هــذا البروتوكــول مطلــوب 

فــي آليــة الاتصــال بحيــث ينشــئ إتصــال ســلس بيــن أجهــزة الحاســب.

 (User Datagram Protocol) بروتوكول مخطط بيانات المستخدم
هــو بروتوكــول فــي طبقــة النقــل. وهــو جــزء مــن مجموعــة بروتوكــولات الإنترنــت ، يشــار إليهــا 
بمجموعــة UDP / IP. علــى عكــس TCP ، فهــو بروتوكــول غيــر موثــوق بــه وغيــر متصــل. لذلــك 

لا يوجــد حاجــة لإنشــاء اتصــال قبــل نقــل البيانــات.
يســاعد بروتوكــول UDP علــى إنشــاء اتصــالات ذات زمــن انتقــال منخفــض ويتناســب مــع 

الإنقطاعــات عبــر الشــبكة. يتيــح بروتوكــول UDP عمليــة معالجــة الاتصــال.

(Domain Name system servers) خوادم نظام أسماء النطاق
خــادم نظــام اســم المجــال )DNS(: عندمــا يكتــب المســتخدمون أســماء المجــال فــي شــريط 
URL فــي متصفحهــم ، تكــون خــوادم DNS مســؤولة عــن ترجمــة أســماء المجــالات هــذه إلــى 

عناويــن IP رقميــة ممــا يقودهــم إلــى موقــع الإنترنــت الصحيــح.

إدارة الثغرات الامنية واكتشافها والاستجابة لها
(Vulnerability Management, Detection & Response (VMDR))

تحديد الثغرات السيبرانية بشكل استباقي.
ــات  ــح خدم ــي. تمن ــكل يوم ــدة بش ــدات جدي ــر تهدي ــتمرار وتظه ــيبراني باس ــن الس ــر الأم يتغي
الكشــف عــن إدارة الثغــرات الأمنيــة والاســتجابة لهــا مؤسســتك تقييمًــا مســتمرًا ودائمًــا 
للثغــرات الأمنيــة الســيبرانية للبنيــة التحتيــة ومســتوى الامتثــال. رؤيــة شــاملة عبــر أصــول تقنيــة 
المعلومــات بالكامــل أينمــا كانــت مــع تحديــد أولويــات التهديــدات المضمنــة تلقائيًــا والتصحيــح، 

وقــدرات الاســتجابة الأخــرى.

 تعريف مصطلحات
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(Scrubbing) التنقية
التنقيــة هــو أســلوب شــائع لتخفيــف هجــوم حجــب الخدمــة الموزعــة. تتــم إعــادة توجيــه حركة 
البيانــات لنطــاق محــدد مــن عناويــن IP حيــث يتــم تنقيــة أو تنظيــف أي حركــة مــرور ضــارة ثــم 
إعــادة توجيــه حركــة البيانــات النظيفــة إلــى التســليم. ممــا يســمح ببقائــك متصــلا دون فقــدان 

الخدمة.

(Brute force attack) هجوم القوة العمياء
 هجــوم القــوة الغاشــمة هــو طريقــة تســتخدم التجربــة والخطأ لاختــراق كلمات المــرور وبيانات 
ــر  ــى وصــول غي ــال للحصــول عل ــك بســيط وفع ــه تكتي ــح التشــفير. إن تســجيل الدخــول ومفاتي
مصــرح بــه إلــى الحســابات الفرديــة وأنظمــة وشــبكات المنظمــات يحــاول المهاجــم اســتخدام 
أســماء مســتخدمين وكلمــات مــرور متعــددة وغالبًــا مــا يســتخدم جهــاز حاســب لاختبــار عــدد 

كبيــر مــن المجموعــات حتــى يجــدوا  المعلومــات الصحيحــة لتســجيل الدخــول.

(Log4Shell) ثغرة
Apache Log4j 2 وهــي مكتبــة Java مشــهورة لتســجيل رســائل الخطــأ فــي التطبيقــات 
وتحتــوي علــى ثغــرة فــي البرامــج تســمى Log4Shell. إذا كان الجهــاز يســتخدم إصــدار محــدد 
مــن Log4j 2 فــإن الثغــرة الأمنيــة التــي تــم تحديدهــا علــى أنهــا  CVE-2021-44228 تســمح 

للمهاجــم بالتحكــم بالجهــاز عــن طريــق الإنترنــت.

 (Doublepulsar) ثغرة
 DOUBLEPULSAR عبــارة عــن محطــة تحميــل للبرامج الضــارة الإضافية التي تهــدف إلى توفير 
قنــاة ســرية يتــم بواســطتها تحميــل برامــج ضــارة أو ملفــات تنفيذيــة أخــرى. تســتخدم جميــع 
 DoublePulsar تســتخدم FuzzBunch فــي إطــار اســتغلال RDP و SMB عمليــات اســتغلال

حمولــة أساســية.

برنامج (Cryptominer) الضار 
البرنامــج الضــار Cryptominer أو "cryptojacking" وهــو برنامــج هجــوم ضــار يشــترك فــي 
اختيــار مــوارد الهــدف مــن أجــل تعديــن العمــلات المشــفرة مثــل البيتكويــن. تســتخدم هــذه 
البرامــج الضــارة المعالــج وأحيانًــا وحــدة معالــج الرســوميات لإجــراء عمليــات حســابية معقــدة 

.Hashes ينتــج عنهــا سلاســل أبجديــة رقميــة طويلــة تســمى

(Torjan) برنامج حصان طروادة الضار
ــام  ــج نظ ــورة برام ــي ص ــي ف ــروع متخف ــج مش ــه برنام ــدو أن ــر يب ــي الظاه ــار ف ــج ض ــو برنام وه
ــروادة  ــة ط ــت أحصن ــم تثبي ــة. يت ــلات المجاني ــل التنزي ــارة مث ــر ض ــات غي ــة أو ملف ــغيل أصلي تش
مــن خــلال تقنيــات الهندســة الاجتماعيــة مثــل مواقــع  الإنترنــت الخاصــة بالتصيــد الاحتيالــي 

ــم. أو كطع

(Bad Rabbit) برنامج
 .Petya  هــي ســلالة مــن برامــج الفديــة ظهــرت لأول مــرة فــي عــام 2017 وهــي نــوع شــبيه ب
وكأي مــن برنامــج فديــة أخــر فإنــه عنــد الإصابــة ب Bad Rabbit يتــم إغــلاق أجهــزة الحاســب 
للضحايــا أو للخــوادم أو للملفــات ويتــم منعهــم مــن اســتعادة الوصــول إلــى أن يتــم دفــع فديــة 

بعملــة البيتكويــن عــادة.

 تعريف مصطلحات
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